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Федеральный закон от 29.12.2010 N 436-ФЗ "О защите детей от 

информации, причиняющей вред их здоровью и развитию" 

  

Глава 1. ОБЩИЕ ПОЛОЖЕНИЯ 

Статья 1. Сфера действия настоящего Федерального закона 

1. Настоящий Федеральный закон регулирует отношения, связанные с 

защитой детей от информации, причиняющей вред их здоровью и (или) 

развитию, в том числе от такой информации, содержащейся в 

информационной продукции. 

2. Настоящий Федеральный закон не распространяется на отношения в 

сфере: 

1) оборота информационной продукции, содержащей научную, научно-

техническую, статистическую информацию; 

2) распространения информации, недопустимость ограничения доступа 

к которой установлена Федеральным законом от 27 июля 2006 года N 149-ФЗ 

"Об информации, информационных технологиях и о защите информации" и 

другими федеральными законами; 

3) оборота информационной продукции, имеющей значительную 

историческую, художественную или иную культурную ценность для 

общества; 

4) рекламы. 

Статья 2. Основные понятия, используемые в настоящем Федеральном 

законе 

В настоящем Федеральном законе используются следующие основные 

понятия: 

1) доступ детей к информации - возможность получения и 

использования детьми свободно распространяемой информации; 

2) знак информационной продукции - графическое и (или) текстовое 

обозначение информационной продукции в соответствии с классификацией 

информационной продукции, предусмотренной частью 3 статьи 6 настоящего 

Федерального закона; 

3) зрелищное мероприятие - демонстрация информационной 

продукции в месте, доступном для детей, и в месте, где присутствует 

значительное число лиц, не принадлежащих к обычному кругу семьи, в том 

числе посредством проведения театрально-зрелищных, культурно-

просветительных и зрелищно-развлекательных мероприятий; 

4) информационная безопасность детей - состояние защищенности 

детей, при котором отсутствует риск, связанный с причинением 

информацией вреда их здоровью и (или) физическому, психическому, 

духовному, нравственному развитию; 

5) информационная продукция - предназначенные для оборота на 

территории Российской Федерации продукция средств массовой 

информации, печатная продукция, аудиовизуальная продукция на любых 

видах носителей, программы для электронных вычислительных машин 

(программы для ЭВМ) и базы данных, а также информация, 



распространяемая посредством зрелищных мероприятий, посредством 

информационно-телекоммуникационных сетей, в том числе сети "Интернет", 

и сетей подвижной радиотелефонной связи; 

6) информационная продукция для детей - информационная продукция, 

соответствующая по тематике, содержанию и художественному оформлению 

физическому, психическому, духовному и нравственному развитию детей; 

7) информация, причиняющая вред здоровью и (или) развитию детей, - 

информация (в том числе содержащаяся в информационной продукции для 

детей), распространение которой среди детей запрещено или ограничено в 

соответствии с настоящим Федеральным законом; 

8) информация порнографического характера - информация, 

представляемая в виде натуралистических изображения или описания 

половых органов человека и (или) полового сношения либо сопоставимого с 

половым сношением действия сексуального характера, в том числе такого 

действия, совершаемого в отношении животного; 

9) классификация информационной продукции - распределение 

информационной продукции в зависимости от ее тематики, жанра, 

содержания и художественного оформления по возрастным категориям детей 

в порядке, установленном настоящим Федеральным законом; 

10) места, доступные для детей, - общественные места, доступ ребенка 

в которые и (или) нахождение ребенка в которых не запрещены, в том числе 

общественные места, в которых ребенок имеет доступ к продукции средств 

массовой информации и (или) размещаемой в информационно-

телекоммуникационных сетях информационной продукции; 

11) натуралистические изображение или описание - изображение или 

описание в любой форме и с использованием любых средств человека, 

животного, отдельных частей тела человека и (или) животного, действия 

(бездействия), события, явления, их последствий с фиксированием внимания 

на деталях, анатомических подробностях и (или) физиологических 

процессах; 

12) оборот информационной продукции - предоставление и (или) 

распространение информационной продукции, включая ее продажу (в том 

числе распространение по подписке), аренду, прокат, раздачу, выдачу из 

фондов общедоступных библиотек, публичный показ, публичное исполнение 

(в том числе посредством зрелищных мероприятий), распространение 

посредством эфирного или кабельного вещания, информационно-

телекоммуникационных сетей, в том числе сети "Интернет", и сетей 

подвижной радиотелефонной связи; 

13) эксперт - лицо, отвечающее требованиям настоящего Федерального 

закона и привлекаемое для проведения экспертизы информационной 

продукции и дачи экспертного заключения или осуществления 

классификации информационной продукции и проведения ее экспертизы. 

Статья 3. Законодательство Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и (или) развитию 



Законодательство Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и (или) развитию, состоит из 

Конституции Российской Федерации, настоящего Федерального закона, 

других федеральных законов и принимаемых в соответствии с ними иных 

нормативных правовых актов. 

Статья 4. Полномочия федерального органа исполнительной власти, 

органов государственной власти субъектов Российской Федерации в сфере 

защиты детей от информации, причиняющей вред их здоровью и (или) 

развитию 

1. К полномочиям федерального органа исполнительной власти, 

уполномоченного Правительством Российской Федерации, в сфере защиты 

детей от информации, причиняющей вред их здоровью и (или) развитию, 

относятся: 

1) разработка и реализация единой государственной политики в сфере 

защиты детей от информации, причиняющей вред их здоровью и (или) 

развитию; 

2) разработка и реализация федеральных целевых программ 

обеспечения информационной безопасности детей, производства 

информационной продукции для детей и оборота информационной 

продукции; 

3) установление порядка проведения экспертизы информационной 

продукции, предусмотренной настоящим Федеральным законом; 

4) государственный надзор за соблюдением законодательства 

Российской Федерации о защите детей от информации, причиняющей вред 

их здоровью и (или) развитию. 

2. К полномочиям органов государственной власти субъектов 

Российской Федерации в сфере защиты детей от информации, причиняющей 

вред их здоровью и (или) развитию, относятся разработка и реализация 

региональных программ обеспечения информационной безопасности детей, 

производства информационной продукции для детей и оборота 

информационной продукции. 

Статья 5. Виды информации, причиняющей вред здоровью и (или) 

развитию детей 

1. К информации, причиняющей вред здоровью и (или) развитию детей, 

относится: 

1) информация, предусмотренная частью 2 настоящей статьи и 

запрещенная для распространения среди детей; 

2) информация, которая предусмотрена частью 3 настоящей статьи с 

учетом положений статей 7 - 10 настоящего Федерального закона и 

распространение которой среди детей определенных возрастных категорий 

ограничено. 

2. К информации, запрещенной для распространения среди детей, 

относится информация: 



1) побуждающая детей к совершению действий, представляющих 

угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему 

здоровью, самоубийству; 

2) способная вызвать у детей желание употребить наркотические 

средства, психотропные и (или) одурманивающие вещества, табачные 

изделия, алкогольную и спиртосодержащую продукцию, принять участие в 

азартных играх, заниматься проституцией, бродяжничеством или 

попрошайничеством; 

3) обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные действия по 

отношению к людям или животным, за исключением случаев, 

предусмотренных настоящим Федеральным законом; 

4) отрицающая семейные ценности, пропагандирующая 

нетрадиционные сексуальные отношения и формирующая неуважение к 

родителям и (или) другим членам семьи; 

5) оправдывающая противоправное поведение; 

6) содержащая нецензурную брань; 

7) содержащая информацию порнографического характера; 

8) о несовершеннолетнем, пострадавшем в результате противоправных 

действий (бездействия), включая фамилии, имена, отчества, фото- и 

видеоизображения такого несовершеннолетнего, его родителей и иных 

законных представителей, дату рождения такого несовершеннолетнего, 

аудиозапись его голоса, место его жительства или место временного 

пребывания, место его учебы или работы, иную информацию, позволяющую 

прямо или косвенно установить личность такого несовершеннолетнего. 

3. К информации, распространение которой среди детей определенных 

возрастных категорий ограничено, относится информация: 

1) представляемая в виде изображения или описания жестокости, 

физического и (или) психического насилия, преступления или иного 

антиобщественного действия; 

2) вызывающая у детей страх, ужас или панику, в том числе 

представляемая в виде изображения или описания в унижающей 

человеческое достоинство форме ненасильственной смерти, заболевания, 

самоубийства, несчастного случая, аварии или катастрофы и (или) их 

последствий; 

3) представляемая в виде изображения или описания половых 

отношений между мужчиной и женщиной; 

4) содержащая бранные слова и выражения, не относящиеся к 

нецензурной брани. 

Глава 2. КЛАССИФИКАЦИЯ ИНФОРМАЦИОННОЙ ПРОДУКЦИИ 

Статья 6. Осуществление классификации информационной продукции 

1. Классификация информационной продукции осуществляется ее 

производителями и (или) распространителями самостоятельно (в том числе с 

участием эксперта, экспертов и (или) экспертных организаций, отвечающих 



требованиям статьи 17 настоящего Федерального закона) до начала ее 

оборота на территории Российской Федерации. 

2. При проведении исследований в целях классификации 

информационной продукции оценке подлежат: 

1) ее тематика, жанр, содержание и художественное оформление; 

2) особенности восприятия содержащейся в ней информации детьми 

определенной возрастной категории; 

3) вероятность причинения содержащейся в ней информацией вреда 

здоровью и (или) развитию детей. 

3. Классификация информационной продукции осуществляется в 

соответствии с требованиями настоящего Федерального закона по 

следующим категориям информационной продукции: 

1) информационная продукция для детей, не достигших возраста шести 

лет; 

2) информационная продукция для детей, достигших возраста шести 

лет; 

3) информационная продукция для детей, достигших возраста 

двенадцати лет; 

4) информационная продукция для детей, достигших возраста 

шестнадцати лет; 

5) информационная продукция, запрещенная для детей 

(информационная продукция, содержащая информацию, предусмотренную 

частью 2 статьи 5 настоящего Федерального закона). 

4. Классификация информационной продукции, предназначенной и 

(или) используемой для обучения и воспитания детей в организациях, 

осуществляющих образовательную деятельность по реализации основных 

общеобразовательных программ, образовательных программ среднего 

профессионального образования, дополнительных общеобразовательных 

программ, осуществляется в соответствии с настоящим Федеральным 

законом и законодательством об образовании. 

5. Классификация фильмов осуществляется в соответствии с 

требованиями настоящего Федерального закона и законодательства 

Российской Федерации о государственной поддержке кинематографии. 

6. Сведения, полученные в результате классификации информационной 

продукции, указываются ее производителем или распространителем в 

сопроводительных документах на информационную продукцию и являются 

основанием для размещения на ней знака информационной продукции и для 

ее оборота на территории Российской Федерации. 

Статья 7. Информационная продукция для детей, не достигших 

возраста шести лет 

К информационной продукции для детей, не достигших возраста шести 

лет, может быть отнесена информационная продукция, содержащая 

информацию, не причиняющую вреда здоровью и (или) развитию детей (в 

том числе информационная продукция, содержащая оправданные ее жанром 

и (или) сюжетом эпизодические ненатуралистические изображение или 



описание физического и (или) психического насилия (за исключением 

сексуального насилия) при условии торжества добра над злом и выражения 

сострадания к жертве насилия и (или) осуждения насилия). 

Статья 8. Информационная продукция для детей, достигших возраста 

шести лет 

К допускаемой к обороту информационной продукции для детей, 

достигших возраста шести лет, может быть отнесена информационная 

продукция, предусмотренная статьей 7 настоящего Федерального закона, а 

также информационная продукция, содержащая оправданные ее жанром и 

(или) сюжетом: 

1) кратковременные и ненатуралистические изображение или описание 

заболеваний человека (за исключением тяжелых заболеваний) и (или) их 

последствий в форме, не унижающей человеческого достоинства; 

2) ненатуралистические изображение или описание несчастного случая, 

аварии, катастрофы либо ненасильственной смерти без демонстрации их 

последствий, которые могут вызывать у детей страх, ужас или панику; 

3) не побуждающие к совершению антиобщественных действий и (или) 

преступлений эпизодические изображение или описание этих действий и 

(или) преступлений при условии, что не обосновывается и не оправдывается 

их допустимость и выражается отрицательное, осуждающее отношение к 

лицам, их совершающим. 

Статья 9. Информационная продукция для детей, достигших возраста 

двенадцати лет 

К допускаемой к обороту информационной продукции для детей, 

достигших возраста двенадцати лет, может быть отнесена информационная 

продукция, предусмотренная статьей 8 настоящего Федерального закона, а 

также информационная продукция, содержащая оправданные ее жанром и 

(или) сюжетом: 

1) эпизодические изображение или описание жестокости и (или) 

насилия (за исключением сексуального насилия) без натуралистического 

показа процесса лишения жизни или нанесения увечий при условии, что 

выражается сострадание к жертве и (или) отрицательное, осуждающее 

отношение к жестокости, насилию (за исключением насилия, применяемого в 

случаях защиты прав граждан и охраняемых законом интересов общества 

или государства); 

2) изображение или описание, не побуждающие к совершению 

антиобщественных действий (в том числе к потреблению алкогольной и 

спиртосодержащей продукции, участию в азартных играх, занятию 

бродяжничеством или попрошайничеством), эпизодическое упоминание (без 

демонстрации) наркотических средств, психотропных и (или) 

одурманивающих веществ, табачных изделий при условии, что не 

обосновывается и не оправдывается допустимость антиобщественных 

действий, выражается отрицательное, осуждающее отношение к ним и 

содержится указание на опасность потребления указанных продукции, 

средств, веществ, изделий; 



3) не эксплуатирующие интереса к сексу и не носящие возбуждающего 

или оскорбительного характера эпизодические ненатуралистические 

изображение или описание половых отношений между мужчиной и 

женщиной, за исключением изображения или описания действий 

сексуального характера. 

Статья 10. Информационная продукция для детей, достигших возраста 

шестнадцати лет 

К допускаемой к обороту информационной продукции для детей, 

достигших возраста шестнадцати лет, может быть отнесена информационная 

продукция, предусмотренная статьей 9 настоящего Федерального закона, а 

также информационная продукция, содержащая оправданные ее жанром и 

(или) сюжетом: 

1) изображение или описание несчастного случая, аварии, катастрофы, 

заболевания, смерти без натуралистического показа их последствий, которые 

могут вызывать у детей страх, ужас или панику; 

2) изображение или описание жестокости и (или) насилия (за 

исключением сексуального насилия) без натуралистического показа процесса 

лишения жизни или нанесения увечий при условии, что выражается 

сострадание к жертве и (или) отрицательное, осуждающее отношение к 

жестокости, насилию (за исключением насилия, применяемого в случаях 

защиты прав граждан и охраняемых законом интересов общества или 

государства); 

3) информация о наркотических средствах или о психотропных и (или) 

об одурманивающих веществах (без их демонстрации), об опасных 

последствиях их потребления с демонстрацией таких случаев при условии, 

что выражается отрицательное или осуждающее отношение к потреблению 

таких средств или веществ и содержится указание на опасность их 

потребления; 

4) отдельные бранные слова и (или) выражения, не относящиеся к 

нецензурной брани; 

5) не эксплуатирующие интереса к сексу и не носящие 

оскорбительного характера изображение или описание половых отношений 

между мужчиной и женщиной, за исключением изображения или описания 

действий сексуального характера. 

Глава 3. ТРЕБОВАНИЯ К ОБОРОТУ ИНФОРМАЦИОННОЙ 

ПРОДУКЦИИ 

Статья 11. Общие требования к обороту информационной продукции 

1. Оборот информационной продукции, содержащей информацию, 

предусмотренную частью 2 статьи 5 настоящего Федерального закона, не 

допускается, за исключением случаев, предусмотренных настоящим 

Федеральным законом. 

2. Оборот информационной продукции, содержащей информацию, 

запрещенную для распространения среди детей в соответствии с частью 2 

статьи 5 настоящего Федерального закона, в местах, доступных для детей, не 

допускается без применения административных и организационных мер, 



технических и программно-аппаратных средств защиты детей от указанной 

информации. 

3. Требования к административным и организационным мерам, 

техническим и программно-аппаратным средствам защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию, 

устанавливаются уполномоченным Правительством Российской Федерации 

федеральным органом исполнительной власти. 

4. Оборот информационной продукции, содержащей информацию, 

предусмотренную статьей 5 настоящего Федерального закона, без знака 

информационной продукции не допускается, за исключением: 

1) учебников и учебных пособий, рекомендуемых или допускаемых к 

использованию в образовательном процессе в соответствии с 

законодательством об образовании; 

2) телепрограмм, телепередач, транслируемых в эфире без 

предварительной записи; 

3) информационной продукции, распространяемой посредством 

радиовещания; 

4) информационной продукции, демонстрируемой посредством 

зрелищных мероприятий; 

5) периодических печатных изданий, специализирующихся на 

распространении информации общественно-политического или 

производственно-практического характера; 

6) информации, распространяемой посредством информационно-

телекоммуникационных сетей, в том числе сети "Интернет", кроме сетевых 

изданий и аудиовизуальных сервисов; 

7) комментариев и (или) сообщений, размещаемых по своему 

усмотрению читателями сетевого издания на сайте такого издания в порядке, 

установленном редакцией этого средства массовой информации. 

5. В присутствии родителей или иных законных представителей детей, 

достигших возраста шести лет, допускается оборот информационной 

продукции, предусмотренной статьей 9 настоящего Федерального закона. 

6. До начала демонстрации посредством зрелищного мероприятия 

информационной продукции ей присваивается знак информационной 

продукции. В случае демонстрации нескольких видов информационной 

продукции для детей разных возрастных категорий указанный знак должен 

соответствовать информационной продукции для детей старшей возрастной 

категории. Указанный знак размещается на афишах и иных объявлениях о 

проведении зрелищного мероприятия, а также на входных билетах, 

приглашениях и иных документах, предоставляющих право его посещения. 

7. Демонстрация посредством зрелищного мероприятия 

информационной продукции, содержащей информацию, предусмотренную 

статьей 5 настоящего Федерального закона, предваряется непосредственно 

перед началом зрелищного мероприятия звуковым сообщением о 

недопустимости или об ограничении присутствия на такой демонстрации 

детей соответствующих возрастных категорий. 



8. В прокатном удостоверении аудиовизуального произведения должны 

содержаться сведения о категории данной информационной продукции. 

Статья 12. Знак информационной продукции 

1. Обозначение категории информационной продукции знаком 

информационной продукции и (или) текстовым предупреждением об 

ограничении распространения информационной продукции среди детей 

осуществляется с соблюдением требований настоящего Федерального закона 

ее производителем и (или) распространителем следующим образом: 

1) применительно к категории информационной продукции для детей, 

не достигших возраста шести лет, - в виде цифры "0" и знака "плюс"; 

2) применительно к категории информационной продукции для детей, 

достигших возраста шести лет, - в виде цифры "6" и знака "плюс" и (или) 

текстового предупреждения в виде словосочетания "для детей старше шести 

лет"; 

3) применительно к категории информационной продукции для детей, 

достигших возраста двенадцати лет, - в виде цифры "12" и знака "плюс" и 

(или) текстового предупреждения в виде словосочетания "для детей старше 

12 лет"; 

4) применительно к категории информационной продукции для детей, 

достигших возраста шестнадцати лет, - в виде цифры "16" и знака "плюс" и 

(или) текстового предупреждения в виде словосочетания "для детей старше 

16 лет"; 

5) применительно к категории информационной продукции, 

запрещенной для детей, - в виде цифры "18" и знака "плюс" и (или) 

текстового предупреждения в виде словосочетания "запрещено для детей". 

2. Производитель, распространитель информационной продукции 

размещают знак информационной продукции и (или) текстовое 

предупреждение об ограничении ее распространения среди детей перед 

началом демонстрации фильма при кино- и видеообслуживании в порядке, 

установленном уполномоченным Правительством Российской Федерации 

федеральным органом исполнительной власти. Размер знака 

информационной продукции должен составлять не менее чем пять процентов 

площади экрана. 

3. Размер знака информационной продукции должен составлять не 

менее чем пять процентов площади афиши или иного объявления о 

проведении соответствующего зрелищного мероприятия, объявления о кино- 

или видеопоказе, а также входного билета, приглашения либо иного 

документа, предоставляющих право посещения такого мероприятия. 

4. Знак информационной продукции размещается в публикуемых 

программах теле- и радиопередач, перечнях и каталогах информационной 

продукции, а равно и в такой информационной продукции, размещаемой в 

информационно-телекоммуникационных сетях. 

4.1. Производитель, распространитель продукции средства массовой 

информации вправе заключить с лицом, предоставившим ему для 

опубликования программу теле- и (или) радиопередач, перечень и (или) 



каталог информационной продукции, гражданско-правовой договор, по 

которому на указанное лицо возлагается обязанность обозначить знаком 

информационной продукции в соответствии с настоящей статьей такие 

программы теле- и (или) радиопередач, перечни и (или) каталоги 

информационной продукции. 

5. Текстовое предупреждение об ограничении распространения 

информационной продукции среди детей выполняется на русском языке, а в 

случаях, установленных Федеральным законом от 1 июня 2005 года N 53-ФЗ 

"О государственном языке Российской Федерации", на государственных 

языках республик, находящихся в составе Российской Федерации, других 

языках народов Российской Федерации или иностранных языках. 

Статья 13. Дополнительные требования к распространению 

информационной продукции посредством теле- и радиовещания 

1. Информационная продукция, содержащая информацию, 

предусмотренную пунктами 1 - 5 части 2 статьи 5 настоящего Федерального 

закона, не подлежит распространению посредством теле- и радиовещания с 4 

часов до 23 часов по местному времени, за исключением теле- и 

радиопрограмм, теле- и радиопередач, доступ к просмотру или 

прослушиванию которых осуществляется исключительно на платной основе 

с применением декодирующих технических устройств и с соблюдением 

требований частей 3 и 4 настоящей статьи. 

2. Информационная продукция, содержащая информацию, 

предусмотренную пунктами 4 и 5 статьи 10 настоящего Федерального 

закона, не подлежит распространению посредством теле- и радиовещания с 7 

часов до 21 часа по местному времени, за исключением теле- и 

радиопрограмм, теле- и радиопередач, доступ к просмотру или 

прослушиванию которых осуществляется исключительно на платной основе 

с применением декодирующих технических устройств и с соблюдением 

требований частей 3 и 4 настоящей статьи. 

3. Распространение посредством телевизионного вещания 

информационной продукции, содержащей информацию, предусмотренную 

статьей 5 настоящего Федерального закона, сопровождается демонстрацией 

знака информационной продукции в углу кадра в порядке, установленном 

уполномоченным Правительством Российской Федерации федеральным 

органом исполнительной власти, в начале трансляции телепрограммы, 

телепередачи, а также при каждом возобновлении их трансляции (после 

прерывания рекламой и (или) иной информацией). 

4. Распространение посредством радиовещания информационной 

продукции, содержащей информацию, предусмотренную статьей 5 

настоящего Федерального закона, за исключением радиопередач, 

транслируемых в эфире без предварительной записи, сопровождается 

сообщением об ограничении распространения такой информационной 

продукции среди детей в начале трансляции радиопередач в порядке, 

установленном уполномоченным Правительством Российской Федерации 

федеральным органом исполнительной власти. 



5. При размещении анонсов или сообщений о распространении 

посредством теле- и радиовещания информационной продукции, 

запрещенной для детей, не допускается использование фрагментов указанной 

информационной продукции, содержащей информацию, причиняющую вред 

здоровью и (или) развитию детей. 

Статья 14. Особенности распространения информации посредством 

информационно-телекоммуникационных сетей 

1. Доступ к информации, распространяемой посредством 

информационно-телекоммуникационных сетей, в том числе сети "Интернет", 

в местах, доступных для детей, предоставляется лицом, организующим 

доступ к сети "Интернет" в таких местах (за исключением операторов связи, 

оказывающих эти услуги связи на основании договоров об оказании услуг 

связи, заключенных в письменной форме), другим лицам при условии 

применения административных и организационных мер, технических, 

программно-аппаратных средств защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию. 

2. Сайт в информационно-телекоммуникационной сети "Интернет", не 

зарегистрированный как средство массовой информации, может содержать 

знак информационной продукции (в том числе в машиночитаемом виде) и 

(или) текстовое предупреждение об ограничении ее распространения среди 

детей, соответствующие одной из категорий информационной продукции, 

установленных частью 3 статьи 6 настоящего Федерального закона. 

Классификация сайтов осуществляется их владельцами самостоятельно в 

соответствии с требованиями настоящего Федерального закона. 

3. Аудиовизуальный сервис должен содержать знак информационной 

продукции (в том числе в машиночитаемом виде) и (или) текстовое 

предупреждение об ограничении распространения среди детей 

информационной продукции, соответствующие одной из категорий 

информационной продукции, установленных частью 3 статьи 6 настоящего 

Федерального закона. Классификация аудиовизуальных сервисов 

осуществляется их владельцами самостоятельно в соответствии с 

требованиями настоящего Федерального закона. 

Статья 15. Дополнительные требования к обороту отдельных видов 

информационной продукции для детей 

1. В информационной продукции для детей, включая информационную 

продукцию, распространяемую посредством информационно-

телекоммуникационных сетей, в том числе сети "Интернет", и сетей 

подвижной радиотелефонной связи, не допускается размещать объявления о 

привлечении детей к участию в создании информационной продукции, 

причиняющей вред их здоровью и (или) развитию. 

2. Содержание и художественное оформление информационной 

продукции, предназначенной для обучения детей в дошкольных 

образовательных организациях, должны соответствовать содержанию и 

художественному оформлению информационной продукции для детей, не 

достигших возраста шести лет. 



3. Содержание и художественное оформление печатных изданий, 

полиграфической продукции (в том числе тетрадей, дневников, обложек для 

книг, закладок для книг), аудиовизуальной продукции, иной 

информационной продукции, используемой в образовательном процессе, 

должны соответствовать требованиям статей 7 - 10 настоящего Федерального 

закона. 

Статья 16. Дополнительные требования к обороту информационной 

продукции, запрещенной для детей 

1. Первая и последняя полосы газеты, обложка экземпляра печатной 

продукции, иной полиграфической продукции, запрещенной для детей, при 

распространении для неопределенного круга лиц в местах, доступных для 

детей, не должны содержать информацию, причиняющую вред здоровью и 

(или) развитию детей. 

2. Информационная продукция, запрещенная для детей, в виде 

печатной продукции допускается к распространению в местах, доступных 

для детей, только в запечатанных упаковках. 

3. Информационная продукция, запрещенная для детей, не допускается 

к распространению в предназначенных для детей образовательных 

организациях, детских медицинских, санаторно-курортных, физкультурно-

спортивных организациях, организациях культуры, организациях отдыха и 

оздоровления детей или на расстоянии менее чем сто метров от границ 

территорий указанных организаций. 

Глава 4. ЭКСПЕРТИЗА ИНФОРМАЦИОННОЙ ПРОДУКЦИИ 

Статья 17. Общие требования к экспертизе информационной 

продукции 

1. Экспертиза информационной продукции проводится экспертом, 

экспертами и (или) экспертными организациями, аккредитованными 

уполномоченным Правительством Российской Федерации федеральным 

органом исполнительной власти, по инициативе органов государственной 

власти, органов местного самоуправления, юридических лиц, 

индивидуальных предпринимателей, общественных объединений, граждан 

на договорной основе. В случае несогласия с результатами проведенной 

экспертизы информационной продукции заинтересованное лицо вправе 

оспорить экспертное заключение в судебном порядке. 

2. Уполномоченный Правительством Российской Федерации 

федеральный орган исполнительной власти осуществляет в установленном 

им порядке аккредитацию экспертов и экспертных организаций на право 

проведения экспертизы информационной продукции, включая выдачу 

аттестатов аккредитации, приостановление или прекращение действия 

выданных аттестатов аккредитации, ведение реестра аккредитованных 

экспертов и экспертных организаций и контроль за деятельностью 

аккредитованных им экспертов и экспертных организаций. 

3. Сведения, содержащиеся в реестре аккредитованных экспертов и 

экспертных организаций, являются открытыми и доступными для 

ознакомления с ними любых физических лиц и юридических лиц, за 



исключением случаев, если доступ к таким сведениям ограничен в 

соответствии с федеральными законами. 

4. Уполномоченный Правительством Российской Федерации 

федеральный орган исполнительной власти размещает в информационно-

телекоммуникационной сети "Интернет" на своем официальном сайте 

следующие сведения из реестра аккредитованных экспертов и экспертных 

организаций: 

1) полное и (в случае, если имеется) сокращенное наименование, 

организационно-правовая форма юридического лица, адрес его места 

нахождения, адреса мест осуществления экспертной деятельности (в 

отношении аккредитованных экспертных организаций); 

2) фамилия, имя и (в случае, если имеется) отчество индивидуального 

предпринимателя, адреса мест осуществления экспертной деятельности (в 

отношении аккредитованных экспертов, являющихся индивидуальными 

предпринимателями); 

3) фамилия, имя и (в случае, если имеется) отчество физического лица, 

наименование и организационно-правовая форма экспертной организации, 

адреса мест осуществления экспертной деятельности (в отношении 

аккредитованных экспертов, являющихся работниками экспертных 

организаций); 

4) номер и дата выдачи аттестата аккредитации; 

5) номер и дата приказа (распоряжения должностного лица) 

уполномоченного Правительством Российской Федерации федерального 

органа исполнительной власти об аккредитации эксперта или экспертной 

организации; 

6) вид информационной продукции, экспертизу которой вправе 

осуществлять аккредитованный эксперт или аккредитованная экспертная 

организация; 

7) сведения о приостановлении или прекращении действия выданного 

аттестата аккредитации. 

5. В качестве эксперта, экспертов для проведения экспертизы 

информационной продукции могут выступать лица, имеющие высшее 

профессиональное образование и обладающие специальными знаниями, в 

том числе в области педагогики, возрастной психологии, возрастной 

физиологии, детской психиатрии, за исключением лиц: 

1) имеющих или имевших судимость за совершение тяжких и особо 

тяжких преступлений против личности, преступлений против половой 

неприкосновенности и половой свободы личности, против семьи и 

несовершеннолетних, умышленных преступлений против здоровья населения 

и общественной нравственности; 

2) являющихся производителями, распространителями 

информационной продукции, переданной на экспертизу, или их 

представителями. 

6. Порядок проведения экспертизы информационной продукции 

устанавливается уполномоченным Правительством Российской Федерации 



федеральным органом исполнительной власти с соблюдением требований 

настоящего Федерального закона. 

7. Экспертиза информационной продукции может проводиться двумя и 

более экспертами одной специальности (комиссионная экспертиза) или 

разных специальностей (комплексная экспертиза). 

8. Срок проведения экспертизы информационной продукции не может 

превышать тридцать дней с момента заключения договора о ее проведении. 

9. Оплата услуг экспертов, экспертных организаций и возмещение 

понесенных ими в связи с проведением экспертизы информационной 

продукции расходов осуществляются за счет заказчика экспертизы. 

Статья 18. Экспертное заключение 

1. По окончании экспертизы информационной продукции дается 

экспертное заключение. 

2. В экспертном заключении указываются: 

1) дата, время и место проведения экспертизы информационной 

продукции; 

2) сведения об экспертной организации и эксперте (фамилия, имя, 

отчество, образование, специальность, стаж работы по специальности, 

наличие ученой степени, ученого звания, занимаемая должность, место 

работы); 

3) вопросы, поставленные перед экспертом, экспертами; 

4) объекты исследований и материалы, представленные для проведения 

экспертизы информационной продукции; 

5) содержание и результаты исследований с указанием методик; 

6) мотивированные ответы на поставленные перед экспертом, 

экспертами вопросы; 

7) выводы о наличии или об отсутствии в информационной продукции 

информации, причиняющей вред здоровью и (или) развитию детей, о 

соответствии или о несоответствии информационной продукции 

определенной категории информационной продукции, о соответствии или о 

несоответствии информационной продукции знаку информационной 

продукции. 

3. Экспертное заключение комиссионной экспертизы подписывается 

всеми экспертами, участвовавшими в проведении указанной экспертизы, 

если их мнения по поставленным вопросам совпадают. В случае 

возникновения разногласий каждый эксперт дает отдельное экспертное 

заключение по вопросам, вызвавшим разногласия. Каждый эксперт, 

участвовавший в проведении комплексной экспертизы, подписывает часть 

экспертного заключения, содержащую описание проведенных им 

исследований, и несет за нее ответственность. 

4. Экспертное заключение составляется в трех экземплярах для 

передачи заказчику экспертизы информационной продукции, для 

направления в течение двух рабочих дней со дня подписания экспертного 

заключения в уполномоченный Правительством Российской Федерации 



федеральный орган исполнительной власти и для хранения у эксперта или в 

экспертной организации в течение пяти лет. 

5. Информация о проведенной экспертизе информационной продукции 

и ее результатах размещается уполномоченным Правительством Российской 

Федерации федеральным органом исполнительной власти в информационно-

телекоммуникационной сети "Интернет" на своем официальном сайте в 

течение двух рабочих дней со дня получения экспертного заключения. 

6. Повторное проведение экспертизы конкретной информационной 

продукции допускается в порядке, установленном процессуальным 

законодательством, при рассмотрении судом споров, связанных с 

результатами проведенной экспертизы информационной продукции. 

Статья 19. Правовые последствия экспертизы информационной 

продукции 

В срок не позднее чем пятнадцать дней со дня получения экспертного 

заключения федеральный орган исполнительной власти, уполномоченный 

Правительством Российской Федерации, принимает решение: 

1) о несоответствии информационной продукции требованиям 

настоящего Федерального закона и вынесении предписания об устранении 

выявленного нарушения в случае, если в экспертном заключении содержится 

вывод о наличии в данной информационной продукции информации, 

причиняющей вред здоровью и (или) развитию детей, либо о несоответствии 

знака информационной продукции определенной категории информационной 

продукции; 

2) о соответствии информационной продукции требованиям 

настоящего Федерального закона и об отказе в вынесении указанного в 

пункте 1 настоящей части предписания. 

Глава 5. ГОСУДАРСТВЕННЫЙ НАДЗОР И ОБЩЕСТВЕННЫЙ 

КОНТРОЛЬ ЗА СОБЛЮДЕНИЕМ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ 

ФЕДЕРАЦИИ О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ 

ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ 

Статья 20. Государственный надзор за соблюдением законодательства 

Российской Федерации о защите детей от информации, причиняющей вред 

их здоровью и (или) развитию 

1. Государственный надзор за соблюдением законодательства 

Российской Федерации о защите детей от информации, причиняющей вред 

их здоровью и (или) развитию, осуществляют в пределах своей компетенции 

федеральный орган исполнительной власти, осуществляющий функции по 

контролю и надзору в сфере средств массовой информации, в том числе 

электронных, и массовых коммуникаций, информационных технологий и 

связи, федеральный орган исполнительной власти, осуществляющий 

федеральный государственный надзор в области защиты прав потребителей, 

и федеральный орган исполнительной власти, осуществляющий функции по 

контролю и надзору в сфере образования и науки. 

Статья 21. Общественный контроль в сфере защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию 



1. Зарегистрированные в установленном федеральным законом порядке 

общественные объединения и иные некоммерческие организации в 

соответствии с их уставами, а также граждане вправе осуществлять в 

соответствии с законодательством Российской Федерации общественный 

контроль за соблюдением требований настоящего Федерального закона. 

2. При осуществлении общественного контроля общественные 

объединения и иные некоммерческие организации, граждане вправе 

осуществлять мониторинг оборота информационной продукции и доступа 

детей к информации, в том числе посредством создания "горячих линий". 

Глава 6. ОТВЕТСТВЕННОСТЬ ЗА ПРАВОНАРУШЕНИЯ В СФЕРЕ 

ЗАЩИТЫ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ 

ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ 

Статья 22. Ответственность за правонарушения в сфере защиты детей 

от информации, причиняющей вред их здоровью и (или) развитию 

Нарушение законодательства Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и (или) развитию, влечет за 

собой ответственность в соответствии с законодательством Российской 

Федерации. 

Последнее изменение Федерального закона от 29.12.2010 N 436-ФЗ 

"О защите детей от информации, причиняющей вред их здоровью и 

развитию" 
Федеральный закон от 01.05.2019 N 93-ФЗ "О внесении изменений в 

Федеральный закон "О защите детей от информации, причиняющей вред их 

здоровью и развитию" и отдельные законодательные акты Российской 

Федерации". 

Статья 11 дополнена частями 7.1 и 7.2 следующего содержания: 

7.1. Организатор зрелищного мероприятия (включая демонстрацию 

фильмов при кино- и видеообслуживании), посредством которого 

демонстрируется информационная продукция, содержащая информацию, 

запрещенную для распространения среди детей в соответствии с частью 2 

статьи 5 настоящего Федерального закона, обязан не допускать на такое 

мероприятие лиц, не достигших восемнадцатилетнего возраста. В целях 

выполнения указанной обязанности, а также в случае возникновения у лица, 

непосредственно осуществляющего реализацию входных билетов, 

приглашений и иных документов, предоставляющих право посещения 

зрелищного мероприятия (включая демонстрацию фильмов при кино- и 

видеообслуживании), посредством которого демонстрируется 

информационная продукция, содержащая информацию, запрещенную для 

распространения среди детей в соответствии с частью 2 статьи 5 настоящего 

Федерального закона, или лица, контролирующего проход на такое 

зрелищное мероприятие, сомнения в достижении лицом, желающим 

приобрести входной билет, получить приглашение или иной документ, 

предоставляющий право посещения зрелищного мероприятия, либо пройти 

на такое зрелищное мероприятие (далее - посетитель), совершеннолетия 

лицо, непосредственно осуществляющее реализацию входных билетов, 



приглашений и иных документов, предоставляющих право посещения 

зрелищного мероприятия, или лицо, контролирующее проход на такое 

зрелищное мероприятие, вправе потребовать у посетителя документ, 

удостоверяющий личность (в том числе документ, удостоверяющий личность 

иностранного гражданина или лица без гражданства в Российской 

Федерации) и позволяющий установить возраст этого посетителя. Перечень 

соответствующих документов устанавливается уполномоченным 

Правительством Российской Федерации федеральным органом 

исполнительной власти. 

7.2. Порядок и условия присутствия (допуска) детей при проведении 

зрелищных мероприятий (включая демонстрацию фильмов при кино- и 

видеообслуживании) определяются локальным актом организатора 

зрелищного мероприятия. 

Статья 16 дополнена частями 4 – 9 следующего содержания: 

4. Информационная продукция, содержащая информацию, 

запрещенную для распространения среди детей в соответствии с частью 2 

статьи 5 настоящего Федерального закона, не допускается к 

распространению на расстоянии менее чем сто метров по прямой линии без 

учета искусственных и естественных преград от ближайшей точки, 

граничащей с территорией организации из числа организаций, указанных в 

части 3 настоящей статьи, если нормативным правовым актом высшего 

исполнительного органа государственной власти субъекта Российской 

Федерации не установлено, что информационная продукция, содержащая 

информацию, запрещенную для распространения среди детей в соответствии 

с частью 2 статьи 5 настоящего Федерального закона, допускается к 

распространению на территориях конкретных населенных пунктов субъекта 

Российской Федерации на расстоянии менее чем сто метров по прямой линии 

без учета искусственных и естественных преград от ближайшей точки, 

граничащей с территорией организации из числа организаций, указанных в 

части 3 настоящей статьи, но не менее чем пятьдесят метров от границ 

территорий указанных организаций. Такое решение орган государственной 

власти субъекта Российской Федерации принимает в том числе с учетом 

особенностей и плотности застройки в каждом конкретном населенном 

пункте субъекта Российской Федерации. 

8. Предоставление и размещение информационной продукции, 

содержащей информацию, запрещенную для распространения среди детей в 

соответствии с частью 2 статьи 5 настоящего Федерального закона, и 

находящейся в фондах общедоступных библиотек, осуществляются 

общедоступными библиотеками в соответствии с правилами, 

утвержденными федеральным органом исполнительной власти в сфере 

культуры. 

Федеральный закон от 24.07.1998 N 124-ФЗ "Об основных 

гарантиях прав ребенка в Российской Федерации" 
Статья 14. Защита ребенка от информации, пропаганды и агитации, 

наносящих вред его здоровью, нравственному и духовному развитию 



1. Органы государственной власти Российской Федерации принимают 

меры по защите ребенка от информации, пропаганды и агитации, наносящих 

вред его здоровью, нравственному и духовному развитию, в том числе от 

национальной, классовой, социальной нетерпимости, от рекламы 

алкогольной продукции и табачных изделий, от пропаганды социального, 

расового, национального и религиозного неравенства, от информации 

порнографического характера, от информации, пропагандирующей 

нетрадиционные сексуальные отношения, а также от распространения 

печатной продукции, аудио- и видеопродукции, пропагандирующей насилие 

и жестокость, наркоманию, токсикоманию, антиобщественное поведение. 

2. В целях защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию, Федеральным законом от 29 декабря 2010 года N 

436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и 

развитию" устанавливаются требования к распространению среди детей 

информации, в том числе требования к осуществлению классификации 

информационной продукции, ее экспертизы, государственного надзора и 

контроля за соблюдением законодательства Российской Федерации о защите 

детей от информации, причиняющей вред их здоровью и (или) развитию. 

3. В целях обеспечения безопасности жизни, охраны здоровья, 

нравственности ребенка, защиты его от негативных воздействий в порядке, 

определенном уполномоченным Правительством Российской Федерации 

федеральным органом исполнительной власти, проводится экспертиза 

(социальная, психологическая, педагогическая, санитарная) настольных, 

компьютерных и иных игр, игрушек и игровых сооружений для детей. 

Из практики прокурорского надзора в области обеспечения 

информационной безопасности детей в образовательных организациях (на 

основании материалов Генеральной прокуратуры Российской Федерации) 

Во многих субъектах Российской Федерации выявлено, что в 

общеобразовательных учреждениях либо отсутствовала система контентной 

фильтрации, либо используемая система не обеспечивала полной защиты от 

доступа на интернет-ресурсы, не связанные с образовательной 

деятельностью. Не всегда доводились до подростков правила безопасного 

поведения в интернет-пространстве. 

В образовательных организациях выявлялись факты посещения 

учениками сайтов, содержащих запрещенную националистическую 

литературу, порнографические видеоролики, рецепты приготовления 

алкогольных напитков, экстремистские материалы. В библиотеках, 

компьютерных клубах, интернет-кафе, гостиницах и иных местах, доступных 

для детей, также предоставлялась возможность выхода в сеть Интернет без 

применения систем фильтрации от негативной информации. 

Значительное количество выявленных прокурорами нарушений 

законодательства свидетельствовало о непринятии органами 

государственной власти субъектов Российской Федерации и органами 

местного самоуправления должных мер к осуществлению координации 

работы по подключению общеобразовательных учреждений области к 



Интернету, об отсутствии методического и информационного обеспечения 

деятельности по исключению доступа обучающихся к ресурсам, 

несовместимым с задачами воспитания. 

В целях устранения выявленных нарушений законодательства 

прокурорами были приняты исчерпывающие меры реагирования. Так, в ряде 

школ Рязанской области действовали локальные правовые акты, 

устанавливающие правила использования сети Интернет в ходе реализации 

образовательного процесса, в которых предусматривалось, что технические 

средства и программное обеспечение не могут обеспечить полную 

фильтрацию ресурсов сети Интернет вследствие частого обновления 

ресурсов. При этом образовательные учреждения не несли никакой 

ответственности за случайный доступ к подобной информации. По протестам 

прокурора в правила внесены изменения. 

В Республике Коми прокурорами было принесено 130 протестов на 

локальные правовые акты, регламентирующие правила пользования сетью 

Интернет в образовательных учреждениях. Аналогичные протесты 

приносились прокурорами в Республике Карелия и Нижегородской области. 

В Амурской области в связи с ненадлежащей организацией в школах 

контентной фильтрации на используемых в учебном процессе персональных 

компьютерах директорам более 60 школ прокурорами были внесены 

представления об устранении нарушений законодательства об образовании и 

информационной безопасности. 

В связи с непринятием должных мер по исключению доступа 

несовершеннолетних к интернет-ресурсам, содержащим вредную 

информацию, прокурорами вносились представления об устранении 

нарушений закона в органы государственной власти субъектов Российской 

Федерации в сфере образования и органы местного самоуправления в 

Республиках Алтай, Марий Эл, Красноярском крае, Вологодской, 

Кемеровской, Курганской, Томской, Тульской, 100 Ульяновской областях, 

Еврейской автономной области и других регионах. 

Прокуратурой г. Белгорода в суд было направлено 104 исковых 

заявления к провайдерам об ограничении доступа к таким сайтам. 

Аналогичные иски предъявлялись органами прокуратуры в Амурской 

области, Республике Ингушетия, Забайкальском крае, Амурской области, г. 

Санкт-Петербурге. 

Интенсивность прокурорского надзора за исполнением 

законодательства о противодействии распространению в сети Интернет 

информации, наносящей вред здоровью, нравственному и духовному 

развитию детей, в последние годы не ослабевает. Прокурорами на 

постоянной основе продолжает проводиться поисковая работа по 

обнаружению интернет-ресурсов, содержащих запрещенную информацию. 

Активно выявляются и пресекаются многочисленные факты размещения в 

сети Интернет информации, содержащей пропаганду педофилии, 

антиобщественного поведения, алкоголизации, наркомании, проституции, 

самоубийств несовершеннолетних. Для устранения выявленных нарушений 



принимаются необходимые меры прокурорского реагирования, 

направленные на защиту детей в информационной сфере. Так, прокурор 

Аксубаевского района Республики Татарстан, действуя в защиту интересов 

неопределенного круга лиц, обратился в суд с заявлением к муниципальному 

бюджетному общеобразовательному учреждению «Аксубаевская средняя 

общеобразовательная школа № 3» о признании бездействия незаконным и 

запрещении доступа обучающихся к интернет-ресурсам до устранения 

выявленных нарушений. В обоснование заявления было указано, что 

прокуратурой проведена проверка соблюдения законодательства при 

реализации направления «Внедрение современных образовательных 

технологий» национального проекта «Образование». В ходе проверки 

установлено, что в образовательном учреждении имеется кабинет 

информатики, в котором установлено 10 компьютеров, подключенных к сети 

Интернет. Однако система контентной фильтрации интернет-ресурсов для 

образовательных учреждений не обеспечивает их фильтрацию, что создает 

возможность посещения учащимся интернет-ресурсов, содержание которых 

способно нанести вред их нравственному и духовному развитию. Заявление 

прокурора удовлетворено. Бездействие общеобразовательного учреждения 

признано незаконным. Ему запрещено предоставлять доступ обучающихся к 

интернет-ресурсам до устранения нарушений системы контентной 

фильтрации интернет-ресурсов. 

Заявления в суд об ограничении доступа к ресурсам сети Интернет 

могут быть также предъявлены к организациям, не являющимся интернет-

провайдерами, но имеющим техническую возможность ограничить доступ 

пользователей – сотрудников организации или иных лиц, пользующихся 

услугами доступа к сети Интернет в данной организации (например, 

образовательные учреждения, интернет-кафе и т.д.). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Виды информационных угроз для детей 

  

С каждым годом молодежи в интернете становиться больше, а 

школьники одни из самых активных пользователей Рунета. Между тем, 

помимо огромного количества возможностей, интернет несет и проблемы. 

 

Компьютерные вирусы 

 Компьютерный вирус – это разновидность компьютерных программ, 

отличительной особенностью которой является способность к размножению. 

В дополнение к этому, вирусы могут повредить или полностью уничтожить 

все файлы и данные, подконтрольные пользователю, от имени которого была 

запущена заражённая программа, а также повредить или даже уничтожить 

операционную систему со всеми файлами в целом. В большинстве случаев 

распространяются вирусы через интернет. Методы защиты от вредоносных 

программ: 

   Используй современные операционные системы, имеющие серьёзный 

уровень защиты от вредоносных программ; 

   Постоянно устанавливай пачти (цифровые заплатки, которые 

автоматически устанавливаются с целью дорабтки программы) и другие 

обновления своей операционной системы. Скачивай их только с 

официального сайта разработчика ОС. Если существует режим 

автоматического обновления, включи его; 

   Работай на своем компьютере под правами пользователя, а не 

администратора. Это не позволит большинству вредоносных программ 

инсталлироваться на твоем персональном компьютере; 

   Используй антивирусные программные продукты известных 

производителей, с автоматическим обновлением баз; 

   Ограничь физический доступ к компьютеру для посторонних лиц; 

   Используй внешние носители информации, такие как флешка, диск 

или файл из интернета, только из проференных источников; 

   Не открывай компьютерные файлы, полученные из ненадёжных 

источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни 

у него, отправлял ли он тебе их. 

 

Сети WI-FI 

Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, 

марка. Еще в 1991 году нидерландская компания зарегистрировала бренд 

«WECA», что обозначало словосочетание «Wireless Fidelity», который 

переводится как «беспроводная точность». До нашего времени дошла другая 

аббревиатура, которая является такой же технологией. Это аббревиатура 

«Wi-Fi». Такое название было дано с намеком на стандарт высший звуковой 

техники Hi-Fi, что в переводе означает «высокая точность». Да, бесплатный 

интернет-доступ в кафе, отелях и аэропортах является отличной 

возможностью выхода в интернет. Но многие эксперты считают, что 

общедоступные Wi-Fi сети не являются безопасными. 



 

Советы по безопасности работе в общедоступных сетях Wi-fi: 

   Не передавай свою личную информацию через общедоступные Wi-Fi 

сети. Работая в них, желательно не вводить пароли доступа, логины и какие-

то номера; 

   Используй и обновляй антивирусные программы и брандмауер. Тем 

самым ты обезопасишь себя от закачки вируса на твое устройство; 

   При использовании Wi-Fi отключи функцию «Общий доступ к 

файлам и принтерам». Данная функция закрыта по умолчанию, однако 

некоторые пользователи активируют её для удобства использования в работе 

или учебе; 

   Не используй публичный WI-FI для передачи личных данных, 

например для выхода в социальные сети или в электронную почту; 

   Ипользуй только защищенное соединение через HTTPS, а не НТТР, 

т.е. при наборе веб-адреса вводи именно «https://»; 

   В мобильном телефоне отключи функцию «Подключение к Wi-Fi 

автоматически». Не допускай автоматического подключения устройства к 

сетям Wi-Fi без твоего согласия. 

 

Социальные сети 

Социальные сети активно входят в нашу жизнь, многие люди работают 

и живут там постоянно, а в Facebook уже зарегистрирован миллиард человек, 

что является одной седьмой всех жителей планеты. Многие пользователи не 

понимают, что информация, размещенная ими в социальных сетях, может 

быть найдена и использована кем угодно, в том числе не обязательно с 

благими намерениями. 

Основные советы по безопасности в социальных сетях: 

   Ограничь список друзей. У тебя в друзьях не должно быть случайных 

и незнакомых людей; 

   Защищай свою частную жизнь. Не указывай пароли, телефоны, 

адреса, дату твоего рождения и другую личную информацию. 

Злоумышленники могут использовать даже информацию о том, как ты и твои 

родители планируете провести каникулы; 

   Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: 

хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? 

Подумай, прежде чем что-то опубликовать, написать и загрузить; 

   Если ты говоришь с людьми, которых не знаешь, не используй свое 

реальное имя и другую личную информации: имя, место жительства, место 

учебы и прочее; 

   Избегай размещения фотографий в Интернете, где ты изображен на 

местности, по которой можно определить твое местоположение; 

   При регистрации в социальной сети необходимо использовать 

сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 

8; 



   Для социальной сети, почты и других сайтов необходимо 

использовать разные пароли. Тогда если тебя взломают, то злоумышленники 

получат доступ только к одному месту, а не во все сразу. 

 

Электронные деньги 

 Электронные деньги — это очень удобный способ платежей, однако 

существуют мошенники, которые хотят получить эти деньги. Электронные 

деньги появились совсем недавно и именно из-за этого во многих 

государствах до сих пор не прописано про них в законах. В России же они 

функционируют и о них уже прописано в законе, где их разделяют на 

несколько видов – анонимные и не анонимные. Разница в том, что 

анонимные - это те, в которых разрешается проводить операции без 

идентификации пользователя, а в неанонимных идентификации пользователя 

является обязательной. Также следует различать электронные фиатные 

деньги (равны государственным валютам) и электронные нефиатные деньги 

(не равны государственным валютам). 

Основные советы по безопасной работе с электронными деньгами: 

Привяжи к счету мобильный телефон. Это самый удобный и быстрый 

способ восстановить доступ к счету. Привязанный телефон поможет, если 

забудешь свой платежный пароль или зайдешь на сайт с незнакомого 

устройства; 

 Используй одноразовые пароли. После перехода на усиленную 

авторизацию тебе уже не будет угрожать опасность кражи или перехвата 

платежного пароля; 

 Выбери сложный пароль. Преступникам будет не просто угадать 

сложный пароль. Надежные пароли — это пароли, которые содержат не 

менее 8 знаков и включают в себя строчные и прописные буквы, цифры и 

несколько символов, такие как знак доллара, фунта, восклицательный знак и 

т.п. Например, $tR0ng!;; 

Не вводи свои личные данные на сайтах, которым не доверяешь. 

 

Электронная почта 

Электронная почта — это технология и предоставляемые ею услуги по 

пересылке и получению электронных сообщений, которые распределяются в 

компьютерной сети. Обычно электронный почтовый ящик выглядит 

следующим образом: имя_пользователя@имя_домена. Также кроме передачи 

простого текста, имеется возможность передавать файлы. 

Основные советы по безопасной работе с электронной почтой: 

   Надо выбрать правильный почтовый сервис. В интернете есть 

огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем, 

кого знаешь и кто первый в рейтинге; 

   Не указывай в личной почте личную информацию. Например, лучше 

выбрать «музыкальный_фанат@» или «рок2013» вместо «тема13»; 

   Используй двухэтапную авторизацию. Это когда помимо пароля 

нужно вводить код, присылаемый по SMS; 



   Выбери сложный пароль. Для каждого почтового ящика должен быть 

свой надежный, устойчивый к взлому пароль; 

   Если есть возможность написать самому свой личный вопрос, 

используй эту возможность; 

   Используй несколько почтовых ящиков. Первый для частной 

переписки с адресатами, которым ты доверяешь. Это электронный адрес не 

надо использовать при регистрации на форумах и сайтах; 

   Не открывай файлы и другие вложения в письмах даже если они 

пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти 

файлы; 

   После окончания работы на почтовом сервисе перед закрытием 

вкладки с сайтом не забудь нажать на «Выйти». 

 

Кибербуллинг или виртуальное издевательство 

 Кибербуллинг — преследование сообщениями, содержащими 

оскорбления, агрессию, запугивание; хулиганство; социальное 

бойкотирование с помощью различных интернет-сервисов. 

Основные советы по борьбе с кибербуллингом: 

   Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, 

если нет того, к кому можно обратиться, то вначале успокоиться. Если ты 

начнешь отвечать оскорблениями на оскорбления, то только еще больше 

разожжешь конфликт; 

   Управляй своей киберрепутацией; 

   Анонимность в сети мнимая. Существуют способы выяснить, кто 

стоит за анонимным аккаунтом; 

   Не стоит вести хулиганский образ виртуальной жизни. Интернет 

фиксирует все твои действия и сохраняет их. Удалить их будет крайне 

затруднительно; 

   Соблюдай свой виртуальную честь смолоду; 

   Игнорируй единичный негатив. Одноразовые оскорбительные 

сообщения лучше игнорировать. Обычно агрессия прекращается на 

начальной стадии; 

   Бан агрессора. В программах обмена мгновенными сообщениями, в 

социальных сетях есть возможность блокировки отправки сообщений с 

определенных адресов; 

   Если ты свидетель кибербуллинга. Твои действия: выступить против 

преследователя, показать ему, что его действия оцениваются негативно, 

поддержать жертву, которой нужна психологическая помощь, сообщить 

взрослым о факте агрессивного поведения в сети. 

 

Мобильный телефон 

 Современные смартфоны и планшеты содержат в себе вполне 

взрослый функционал, и теперь они могут конкурировать со стационарными 

компьютерами. Однако, средств защиты для подобных устройств пока очень 

мало. Тестирование и поиск уязвимостей в них происходит не так 



интенсивно, как для ПК, то же самое касается и мобильных 

приложений. Современные мобильные браузеры уже практически догнали 

настольные аналоги, однако расширение функционала влечет за собой 

большую сложность и меньшую защищенность. Далеко не все 

производители выпускают обновления, закрывающие критические 

уязвимости для своих устройств. 

 Основные советы для безопасности мобильного телефона: 

   Ничего не является по-настоящему бесплатным. Будь осторожен, 

ведь когда тебе предлагают бесплатный контент, в нем могут быть скрыты 

какие-то платные услуги; 

   Думай, прежде чем отправить SMS, фото или видео. Ты точно 

знаешь, где они будут в конечном итоге? 

   Необходимо обновлять операционную систему твоего смартфона; 

   Используй антивирусные программы для мобильных телефонов; 

   Не загружай приложения от неизвестного источника, ведь они могут 

содержать вредоносное программное обеспечение; 

   После того как ты выйдешь с сайта, где вводил личную информацию, 

зайди в настройки браузера и удали cookies; 

   Периодически проверяй какие платные услуги активированы на 

твоем номере; 

   Давай свой номер мобильного телефона только людям, которых ты 

знаешь и кому доверяешь; 

   Bluetooth должен быть выключен, когда ты им не пользуешься. Не 

забывай иногда проверять это. 

 

Online игры 

 Современные онлайн-игры – это красочные, захватывающие 

развлечения, объединяющие сотни тысяч человек по всему миру. Игроки 

исследуют данный им мир, общаются друг с другом, выполняют задания, 

сражаются с монстрами и получают опыт. За удовольствие они платят: 

покупают диск, оплачивают абонемент или приобретают какие-то опции. Все 

эти средства идут на поддержание и развитие игры, а также на саму 

безопасность: совершенствуются системы авторизации, выпускаются новые 

патчи (цифровые заплатки для программ), закрываются уязвимости 

серверов. В подобных играх стоит опасаться не столько своих соперников, 

сколько кражи твоего пароля, на котором основана система авторизации 

большинства игр. 

Основные советы по безопасности твоего игрового аккаунта: 

   Если другой игрок ведет себя плохо или создает тебе неприятности, 

заблокируй его в списке игроков; 

   Пожалуйся администраторам игры на плохое поведение этого игрока, 

желательно приложить какие-то доказательства в виде скринов; 

   Не указывай личную информацию в профайле игры; 

   Уважай других участников по игре; 

   Не устанавливай неофициальные патчи и моды; 



   Используй сложные и разные пароли; 

   Даже во время игры не стоит отключать антивирус. Пока ты играешь, 

твой компьютер могут заразить. 

 

Фишинг или кража личных данных 

 Обычной кражей денег и документов сегодня уже никого не удивиfшь, 

но с развитием интернет-технологий злоумышленники переместились в 

интернет, и продолжают заниматься «любимым» делом. Так появилась новая 

угроза: интернет-мошенничества или фишинг, главная цель которого состоит 

в получении конфиденциальных данных пользователей — логинов и 

паролей. На английском языке phishing читается как фишинг (от fishing — 

рыбная ловля, password — пароль). 

 Основные советы по борьбе с фишингом: 

   Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета 

была взломана, то необходимо заблокировать ее и сообщить 

администраторам ресурса об этом как можно скорее; 

   Используй безопасные веб-сайты, в том числе, интернет-магазинов и 

поисковых систем; 

   Используй сложные и разные пароли. Таким образом, если тебя 

взломают, то злоумышленники получат доступ только к одному твоему 

профилю в сети, а не ко всем; 

   Если тебя взломали, то необходимо предупредить всех своих 

знакомых, которые добавлены у тебя в друзьях, о том, что тебя взломали и, 

возможно, от твоего имени будет рассылаться спам и ссылки на фишинговые 

сайты; 

   Установи надежный пароль (PIN) на мобильный телефон; 

   Отключи сохранение пароля в браузере; 

   Не открывай файлы и другие вложения в письмах даже если они 

пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти 

файлы. 

 

Цифровая репутация 

 Цифровая репутация - это негативная или позитивная информация в 

сети о тебе. Компрометирующая информация размещенная в интернете 

может серьезным образом отразиться на твоей реальной жизни. «Цифровая 

репутация» - это твой имидж, который формируется из информации о тебе в 

интернете. Твое место жительства, учебы, твое финансовое положение, 

особенности характера и рассказы о близких – все это накапливается в сети. 

Многие подростки легкомысленно относятся к публикации личной 

информации в Интернете, не понимая возможных последствий. Ты даже не 

сможешь догадаться о том, что фотография, размещенная 5 лет назад, стала 

причиной отказа принять тебя на работу. Комментарии, размещение твоих 

фотографий и другие действия могут не исчезнуть даже после того, как ты их 

удалишь. Ты не знаешь, кто сохранил эту информацию, попала ли она в 

поисковые системы и сохранилась ли она, а главное: что подумают о тебе 



окружающее люди, которые найдут и увидят это. Найти информацию много 

лет спустя сможет любой – как из добрых побуждений, так и с намерением 

причинить вред. Это может быть кто угодно. 

 Основные советы по защите цифровой репутации: 

   Подумай, прежде чем что-то публиковать и передавать у себя в блоге 

или в социальной сети; 

   В настройках профиля установи ограничения на просмотр твоего 

профиля и его содержимого, сделай его только «для друзей»; 

   Не размещай и не указывай информацию, которая может кого-либо 

оскорблять или обижать. 

 

Авторское право 

 Современные школьники – активные пользователи цифрового 

пространства. Однако далеко не все знают, что пользование многими 

возможностями цифрового мира требует соблюдения прав на 

интеллектуальную собственность. Термин «интеллектуальная 

собственность» относится к различным творениям человеческого ума, 

начиная с новых изобретений и знаков, обозначающих собственность на 

продукты и услуги , и заканчивая книгами, фотографиями, кинофильмами и 

музыкальными произведениями. Авторские права – это права на 

интеллектуальную собственность на произведения науки, литературы и 

искусства. Авторские права выступают в качестве гарантии того, что 

интеллектуальный/творческий труд автора не будет напрасным, даст ему 

справедливые возможности заработать на результатах своего труда, получить 

известность и признание. Никто без разрешения автора не может 

воспроизводить его произведение, распространять, публично 

демонстрировать, продавать, импортировать, пускать в прокат, публично 

исполнять, показывать/исполнять в эфире или размещать в 

Интернете. Использование «пиратского» программного обеспечения может 

привести к многим рискам: от потери данных к твоим аккаунтам до 

блокировки твоего устройства, где установленный не легальная программа. 

Не стоит также забывать, что существует легальные и бесплатные 

программы, которые можно найти в сети. 

 

 

 

 

 

 

 

 

 

 

 



Методические рекомендации по ограничению в образовательных 

организациях доступа обучающихся к видам информации, распространяемой 

посредством сети "Интернет", причиняющей вред здоровью и (или) развитию 

детей, а также не соответствующей задачам образования 

  
Термины и сокращения 

  

Термин или 

сокращение 
Описание 

Образователь

ные организации 

Общеобразовательные организации; Организации 

дополнительного образования; Организации и 

индивидуальные предприниматели, осуществляющие 

образовательную деятельность по программам 

основного и дошкольного образования; Дошкольные 

образовательные организации; Профессиональные 

образовательные организации, а также учреждения для 

детей-сирот и детей, оставшихся без попечения 

родителей 

Негативная 

информация 

Виды информации, распространяемой 

посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не 

соответствующей задачам образования 

Методические 

рекомендации 2014 

года  

Методические рекомендации по ограничению в 

образовательных организациях доступа обучающихся к 

видам информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам 

образования, направленные Минобрнауки России 

письмом от 28.04.2014 № ДЛ-115/03 в адрес субъектов 

Российской Федерации 

Единый 

реестр  

Единый реестр доменных имен, указателей 

страниц сайтов в сети «Интернет» и сетевых адресов, 

позволяющих идентифицировать сайты в сети 

«Интернет», содержащие информацию, распространение 

которой в Российской Федерации запрещено 

Реестр НСОР 
Реестр несовместимых с задачами образования 

ресурсов 

РБОС 

Перечень сайтов в сети «Интернет», 

рекомендованных и одобренных для использования в 

образовательном процессе. 

Реестр безопасных образовательных сайтов 

реализуется Временной комиссией Совета Федерации по 

развитию информационного общества 



Сайт Сайт в сети «Интернет» 

СКФ 

Система контентной фильтрации, обеспечивающая 

ограничение доступа обучающихся к видам 

информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам 

образования 

Федеральный 

закон № 436-ФЗ 

Федеральный закон от 29 декабря 2010 г. № 436-

ФЗ «О защите детей от информации, причиняющей вред 

их здоровью и развитию» 

Методические 

рекомендации 

Методические рекомендации по ограничению в 

образовательных организациях доступа обучающихся к 

видам информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам 

образования 

Закон «Об 

образовании» 

Федеральный закон от 29.12.2012 № 273-ФЗ "Об 

образовании в Российской Федерации" 

Черный 

список  

Контентная фильтрация и ограничение доступа 

обучающихся к информации, включенной в Перечень 

видов информации, запрещенной к распространению 

посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не 

соответствующей задачам образования 

Белый список 

Контентная фильтрация и предоставление доступа 

обучающимся к сайтам в сети «Интернет», включенным 

в реестр безопасных образовательных сайтов 

Совет 

Совет по обеспечению информационной 

безопасности обучающихся в образовательной 

организации 

Портал СКФ 

Информационный портал Временной комиссии 

Совета Федерации по развитию информационного 

общества по реализации методических рекомендаций по 

ограничению в образовательных организациях доступа 

обучающихся к видам информации, распространяемой 

посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, по адресу 

www.скф.единыйурок.рф 

  

 

 

 



Введение 

С 2006 года федеральными органами государственной власти 

Российской Федерации осуществляется целенаправленная деятельность, 

связанная с ограничением в образовательных организациях доступа 

обучающихся к негативной информации. 

Министерство образования и науки Российской Федерации в 2006 году 

разработало методические и справочные материалы для реализации 

комплексных мер по внедрению и использованию программно-технических 

средств, обеспечивающих ограничение доступа обучающихся 

образовательных учреждений к ресурсам сети «Интернет», содержащим 

информацию, несовместимую с задачами образования и воспитания. 

В 2011 году Минобрнауки России направило в субъекты Российской 

Федерации Правила подключения общеобразовательных учреждений к 

единой системе контент-фильтрации доступа к сети «Интернет», 

утверждённые Министром образования и науки Российской Федерации 

Фурсенко А.А. (письмо от 28 сентября 2011 г. № АП-1057/07). 

Принятие в 2010 году Федерального закона № 436-ФЗ , а 

также  последующее принятие иных законов, в том числе внесших 

дополнения и изменения в Федеральный закон № 436-ФЗ, существенно 

изменило условия ограничения в образовательных организациях доступа 

обучающихся к негативной информации. 

В 2014 году Минобрнауки России, Минкомсвязи России и Временная 

комиссия Совета Федерации по развитию информационного общества 

разработали методические рекомендации по ограничению в образовательных 

организациях доступа обучающихся к видам информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования. 

С 2016 по 2018 год Временная комиссия Совета Федерации по 

развитию информационного общества анализировала практику 

использования данных методических рекомендаций, а в адрес Минобрнауки 

России и Минкомсвязи России поступали обращения граждан и организаций, 

связанных с реализацией данного документа. 

На основе результатов мониторинга безопасности образовательной 

среды, проведенного Временной комиссией Совета Федерации по развитию 

информационного общества весной 2017 года в рамках реализации  Указа 

Президента Российской Федерации от 1 июня 2012 г. № 761 «О 

Национальной стратегии действий в интересах детей на 2012–2017 годы», и 

предложений, выдвинутых со стороны органов власти и представителей 

педагогической общественности, для включения в перечень рекомендаций 

парламентских слушаний «Актуальные вопросы обеспечения безопасности и 

развития детей в информационном пространстве», прошедшие в Совете 

Федерации 17 апреля 2017 года, было решено актуализировать методические 

рекомендации на основе правоприменительной практики и дополнить 

новыми положениями для повышения эффективности данной работы в 

образовательных организациях: 



1. Актуализировать перечень видов информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования; 

2. Обеспечить ежегодный мониторинг и единые правила тестирования 

проверки качества работы использования средств контентной 

фильтрации (СКФ) в образовательных организациях; 

3. Реализовать вместо Реестра несовместимых с образованием ресурсов 

(Реестр НСОР) Реестр безопасных образовательных сайтов, который 

позволит централизованно организовать категоризацию безопасных 

сайтов для использования в образовательном процессе и 

оптимизировать работу по использованию средств контентной 

фильтрации. 

4. Актуализировать систему организационно-административных 

мероприятий, направленных на защиту детей от видов информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования, в том числе уточнить необходимый перечень 

мероприятий и необходимые образовательным организациям 

комплекты образцов локальных актов; 

5. Включить положения в текст методических рекомендаций, связанных с 

организацией работы СКФ в части финансирования и права 

образовательных организаций использовать различные технические 

решения по ограничению доступа обучающихся к видам информации, 

указанных в методических рекомендациях 2014 года; 

6. Сформировать перечень организаций, на которых распространяется 

действие методических рекомендаций; 

7. Уточнить порядок ответственности за качество СКФ. 

  

Основные положения 

Методические рекомендации по ограничению в образовательных 

организациях доступа обучающихся к видам информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования (далее – 

методические рекомендации) разработаны в рамках реализации пункта 7 

плана мероприятий по реализации Концепции информационной 

безопасности детей на 2018-2020 годы, утверждённого приказом 

Минкомсвязи России от 27 февраля 2018 г.  № 88. 

Методические рекомендации направлены на выработку согласованного 

подхода по ограничению в образовательных организациях доступа 

обучающихся к негативной информации. 

Методические рекомендации содержат комплекс мер, направленных на 

защиту детей от негативной информации при осуществлении ими 

использования сети «Интернет»  из образовательной организации. 

Методические рекомендации разработаны Временной комиссией 

Совета Федерации по развитию информационного общества совместно с 



Министерством просвещения Российской Федерации, Министерством 

цифрового развития, связи и массовых коммуникаций Российской Федерации 

и Федеральной службой по надзору в сфере связи, информационных 

технологий и массовых коммуникаций. 

Концепция методических рекомендаций была рассмотрена и 

поддержана на заседании Временной комиссии Совета Федерации по 

развитию информационного общества 13 июля 2018 года. 

Методические рекомендации прошли общественное обсуждение с 

участием 10135 педагогических работников на площадке Экспертного совета 

по информатизации системы образования и воспитания при Временной 

комиссии Совета Федерации по развитию информационного общества. 

Методические рекомендации актуализируют различные аспекты и 

дополняют методические рекомендации по ограничению в образовательных 

организациях доступа обучающихся к видам информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования, 

направленные Минобрнауки России письмом от 28.04.2014 № ДЛ-115/03 в 

адрес субъектов Российской Федерации (далее - методические рекомендации 

2014 года) с учетом изменений законодательства и анализа 

правоприменительной деятельности. 

Методические рекомендации распространяются на учреждения для 

детей-сирот и детей, оставшихся без попечения родителей, и на следующие 

организации, организующие обучение в очной и очно-заочной: 

1. Общеобразовательные организации; 

2. Организации дополнительного образования; 

3. Организации и индивидуальные предприниматели, осуществляющие 

образовательную деятельность по программам основного и 

дошкольного образования; 

4. Дошкольные образовательные организации; 

5. Профессиональные образовательные организации. 

Методические рекомендации не распространяются на образовательные 

организации высшего образования и организации дополнительного 

профессионального образования. 

Защита детей от информации, причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования, 

осуществляется посредством использования системы контентной 

фильтрации, которая должна соответствовать положениям данных 

методических рекомендаций, и реализации соответствующих положениям 

данных методических рекомендаций системы организационно-

административных мероприятий, направленных на защиту детей от видов 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования. 

  

 



Законодательные акты Российской Федерации  в части ограничения 

распространения информации 

В работе образовательных организаций должны быть учтены 

положения приведенных ниже нормативных правовых актов. 

Федеральный закон от 27 июля 2006 г. № 149-ФЗ "Об информации, 

информационных технологиях и о защите информации" (далее – 

Федеральный закон № 149-ФЗ), который определяет механизм логического 

ограничения доступа к признанной запрещенной к распространению на 

территории Российской Федерации информации в сети «Интернет». В рамках 

реализации статьи 15.1 Федерального закона № 149-ФЗ  создан - Единый 

реестр доменных имен, указателей страниц сайтов в сети «Интернет» и 

сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», 

содержащие информацию, распространение которой в Российской 

Федерации запрещено (далее – Единый реестр). 

Доступ к сайту, внесенному в Единый реестр, ограничивается 

оператором связи. 

Решение о признании информации запрещенной к распространенной к 

распространению на территории Российской Федерации принимается 

уполномоченными органами во внесудебном порядке либо судом 

посредством принятия судебного акта. 

Во внесудебном порядке признаются запрещенными к 

распространению на территории Российской Федерации  следующе виды 

информации: 

а) материалы с порнографическими изображениями 

несовершеннолетних и (или) объявлений о привлечении 

несовершеннолетних в качестве исполнителей для участия в зрелищных 

мероприятиях порнографического характера (уполномоченный на принятие 

решений орган – Роскомнадзор); 

б) информация о способах, методах разработки, изготовления и 

использования наркотических средств, психотропных веществ и их 

прекурсоров, новых потенциально опасных психоактивных веществ, местах 

их приобретения, способах и местах культивирования наркосодержащих 

растений (уполномоченный на принятие решений орган – МВД России); 

в) информация о способах совершения самоубийства, а также призывов 

к совершению самоубийства (уполномоченный на принятие решений орган – 

Роспотребнадзор); 

г) информация о несовершеннолетнем, пострадавшем в результате 

противоправных действий (бездействия), распространение которой 

запрещено федеральными законами (уполномоченный орган – уточняется); 

д) информация, нарушающая требования Федерального закона от 29 

декабря 2006 года №244-ФЗ "О государственном регулировании 

деятельности по организации и проведению азартных игр и о внесении 

изменений в некоторые законодательные акты Российской Федерации" и 

Федерального закона от 11 ноября 2003 года N 138-ФЗ "О лотереях" о 

запрете деятельности по организации и проведению азартных игр и лотерей с 



использованием сети «Интернет» и иных средств связи (уполномоченный на 

принятие решений орган – ФНС России); 

е) информация, содержащая предложения о розничной продаже 

дистанционным способом алкогольной продукции и (или) 

спиртосодержащей пищевой продукции, и (или) этилового спирта, и (или) 

спиртосодержащей непищевой продукции, розничная продажа которой 

ограничена или запрещена законодательством о государственном 

регулировании производства и оборота этилового спирта, алкогольной и 

спиртосодержащей продукции и об ограничении потребления (распития) 

алкогольной продукции (уполномоченный на принятие решений орган – 

Росалкогольрегулирование); 

ж) информация, направленная на склонение или иное вовлечение 

несовершеннолетних в совершение противоправных действий, 

представляющих угрозу для их жизни и (или) здоровья либо для жизни и 

(или) здоровья иных лиц (уполномоченный орган - уточняется); 

Не определен перечень видов информации, признаваемой запрещенной 

к распространению на территории Российской Федерации в судебном 

порядке. Любая потенциально опасная для общества информация может 

быть признана запрещенной судом. 

В настоящее время согласно Федеральному закону от 25.07.2002 N 114-

ФЗ "О противодействии экстремистской деятельности" на Минюст России 

возложены функции по ведению, опубликованию и размещению в сети 

«Интернет» федерального списка экстремистских материалов, который 

формируется на основании поступающих в Минюст России копий 

вступивших в законную силу решений судов о признании информационных 

материалов экстремистскими. 

Федеральный закон № 436-ФЗ регулирует отношения, связанные с 

защитой детей от информации, причиняющей вред их здоровью и (или) 

развитию, в том числе от информации, содержащейся в информационной 

продукции. 

Федеральный закон № 436 определяет перечень запрещенной или 

ограниченной для распространения среди детей информации, категории 

информации, запрещенные или ограниченные к распространению среди 

детей в зависимости от возрастной принадлежности, а также требования к 

обороту информационной продукции. 

Согласно статье 14 Федерального закона № 436-ФЗ «Особенности 

распространения информации посредством информационно-

телекоммуникационных сетей» доступ к информации, распространяемой 

посредством информационно-телекоммуникационных сетей, в том числе 

сети «Интернет», в местах, доступных для детей, предоставляется лицом, 

организующим доступ к сети «Интернет» в таких местах (за исключением 

операторов связи, оказывающих эти услуги связи на основании договоров об 

оказании услуг связи, заключенных в письменной форме), другим лицам при 

условии применения административных и организационных мер, 



технических, программно-аппаратных средств защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию. 

Таким образом, организации и индивидуальные предприниматели, 

предоставляющие несовершеннолетним обучающимся доступ в сеть 

«Интернет», обязаны применять административные и организационные 

меры, технические, программно-аппаратные средства защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию. 

Согласно ч. 3 ст. 16 Федерального закона № 436-ФЗ информационная 

продукция, запрещенная для детей, не допускается к распространению в 

предназначенных для детей образовательных организациях, детских 

медицинских, санаторно-курортных, физкультурно-спортивных 

организациях, организациях культуры, организациях отдыха и оздоровления 

детей или на расстоянии менее чем сто метров от границ территорий 

указанных организаций. 

Исполнительным органам государственной власти Российской 

Федерации необходимо руководствоваться пунктом 1 статьи 14 «Защита 

ребенка от информации, пропаганды и агитации, наносящих вред его 

здоровью, нравственному и духовному развитию» Федерального закона от 

24.07.1998 № 124-ФЗ "Об основных гарантиях прав ребенка в Российской 

Федерации", согласно которому органы государственной власти Российской 

Федерации принимают меры по защите ребенка от информации, пропаганды 

и агитации, наносящих вред его здоровью, нравственному и духовному 

развитию, в том числе от национальной, классовой, социальной 

нетерпимости, от рекламы алкогольной продукции и табачных изделий, от 

пропаганды социального, расового, национального и религиозного 

неравенства, от информации порнографического характера, от информации, 

пропагандирующей нетрадиционные сексуальные отношения, а также от 

распространения печатной продукции, аудио- и видеопродукции, 

пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 

антиобщественное поведение. 

Федеральный закон от 29.12.2012 № 273-ФЗ "Об образовании в 

Российской Федерации" закрепляет данные положения. 

В соответствии с частью 2 пункта 6 статьи 28 и частями 8 и 9 пункта 1 

статьи 41 Закона «Об образовании» в обязанности образовательной 

организации входят вопросы, связанные с обеспечением безопасности и 

здоровья обучающихся на территории образовательной организации. 

Информационная безопасность детей согласно Федеральному закону 

№ 436-ФЗ - это состояние защищенности детей, при котором отсутствует 

риск, связанный с причинением информацией вреда их здоровью и (или) 

физическому, психическому, духовному, нравственному развитию. 

Таким образом, образовательные организации в рамках своей работы 

должны обеспечивать информационную безопасность своих обучающихся. 

Российское законодательство в сфере регулирования общественных 

отношений, связанных и (или) осуществляемых в сети «Интернет» 

непосредственно, активно развивается, и администрации образовательной 



организации необходимо быть в курсе соответствующих изменений в 

федеральном законодательстве Российской Федерации и соответствующих 

нормативных правовых актов. 

Вместе с российскими нормами права в рамках Конвенции о правах 

ребенка, одобренной Генеральной Ассамблеей ООН 20.11.1989 и вступившей 

в силу для СССР 15.09.1990, содержится ряд статей, посвященных 

ограничению доступа детей к негативной для них информации: 

В соответствии со статьей 13 данного международного акта , ребенок 

имеет право свободно выражать свое мнение, искать, получать и передавать 

информацию любого рода, если только это не вредит другим людям, не 

нарушает государственную безопасность и общественный порядок. 

Статья 17 указанного выше международного акта гарантирует, что 

каждый ребенок имеет право на доступ к информации; государство должно 

поощрять средства массовой информации к распространению материалов, 

которые способствуют духовному и культурному развитию детей, и 

запрещать информацию, наносящую вред ребенку. 

  

Организация системы ограничения обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования 

Образовательные организации имеют право самостоятельно принимать 

решения о технологиях и формах организации системы ограничения 

обучающихся к негативной информации. 

Технологии организации системы ограничения обучающихся к 

негативной информации включают: 

1. Контентную фильтрацию и ограничение доступа обучающихся к 

информации, включенной в Перечень видов информации, запрещенной 

к распространению посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования (приложение № 1) (далее – черный список, не имеет 

нормативного закрепления и используется в целях настоящих 

Методических рекомендаций); 

2. Контентную фильтрацию и предоставление доступа обучающимся к 

сайтам в сети «Интернет», включенных в Реестр безопасных 

образовательных сайтов (далее – белый список, не имеет нормативного 

закрепления и используется в целях настоящих Методических 

рекомендаций) (приложение № 2). 

Формы организации системы ограничения обучающихся к негативной 

информации включают: 

1. Использование на персональных устройствах, компьютере-сервере при 

использовании локальной сети и устройств для создания беспроводной 

сети (Wi-Fi) программного обеспечения, реализующего необходимый 

функционал; 



2. Использование внешнего фильтрующего сервера, в том числе DNS-

сервера и (или) прокси-сервера; 

3. Получение услуг фильтрации через оператора связи либо 

специализированную организацию, обеспечивающую доступ в сеть 

«Интернет» для образовательной организации; 

4. Другие формы. 

Образовательные организации могут использовать многоформатную 

модель реализации системы контентной фильтрации как в рамках 

организации самостоятельно, так и взаимодействуя с другими 

организациями.  

Технология организации системы ограничения обучающихся к 

негативной информации не может меняться чаще, чем раз в календарный год, 

с целью исключения практики смены технологий фильтрации 

образовательными организациями при проведении проверок 

уполномоченными органами и введения их в заблуждение о качестве 

организации системы контентной фильтрации. 

При использовании технологии контентной фильтрации и ограничении 

доступа обучающихся к негативной информации соблюдаются следующие 

положения: 

1. При возможности персональной идентификации каждого 

обучающегося при осуществлении его доступа в сеть «Интернет», 

должен осуществляться доступ обучающегося к информационной 

продукции в соответствии с классификацией информационной 

продукции, предусмотренной Федеральным законом № 436-ФЗ; 

2. При отсутствии возможности персональной идентификации каждого 

обучающегося при осуществлении его доступа в сеть «Интернет», 

осуществляется доступ обучающего к информационной продукции для 

детей, достигших возраста шести лет. 

Исполнительные органы государственной власти Российской 

Федерации, органы местного самоуправления могут реализовывать единые 

технические решения для всех образовательных организаций на территории 

своих субъектов Российской Федерации и муниципальных образований 

соответственно с учетом статьи 28 Федерального закона "Об образовании в 

Российской Федерации" от 29.12.2012 N 273-ФЗ, согласно которой 

образовательные организации могут отказаться от использования данного 

решения. 

Педагогические работники не имеют права отключать СКФ во время 

нахождения на территории образовательной организации 

несовершеннолетних обучающихся. 

Педагогические работники имеют право отключать СКФ на своих 

персональных устройствах или устройствах, предоставленных 

педагогическому работнику, после осуществления образовательного 

процесса и отсутствия несовершеннолетних на территории образовательной 

организации, после получения письменного согласия от руководителя или 



заместителя руководителя образовательной организации с указанием или 

пояснением целей отключения СКФ и временных сроках отключения СКФ. 

В образовательной организации ведется журнал работы системы 

контентной фильтрации, в который включаются сведения об отключении 

педагогическим работником на устройстве СКФ. 

Образовательные организации с целью недопущения обучающихся к 

негативной информации самостоятельно определяют свою политику в 

отношении персональных устройств обучающихся, имеющих возможность 

выхода в сеть «Интернет». 

Информация о порядке использования на территории образовательной 

организации персональных устройств обучающихся, имеющих возможность 

выхода в сеть «Интернет», оформляется в форме Приказа о порядке 

использования на территории образовательной организации персональных 

устройств обучающихся, имеющих возможность выхода в сеть «Интернет», с 

дальнейшим получением согласия родителей (законных представителей) 

обучающихся о снятии ответственности с руководителя образовательной 

организации в случае предоставления своему ребенку данного устройства 

при посещении образовательной организации либо предоставления 

администрации образовательной организации права на время учебного 

процесса забрать устройство (-а) обучающего. 

Данный Приказ размещается на сайте образовательной организации в 

открытом доступе в разделе «Документы» в соответствии с приказом 

Федеральной службы по надзору в сфере образования и науки от 29 мая 2014 

г. № 785 "Об утверждении требований к структуре официального сайта 

образовательной организации в информационно-телекоммуникационной сети 

«Интернет» и формату представления на нем информации". 

СКФ, используемые образовательными организациями, должны 

соответствовать ряду требований. 

Применяемые при разработке и использовании интерфейсов 

технологии, стандарты и спецификации должны соответствовать нормативно 

установленным и общепринятым стандартам и требованиям в области 

информационных технологий и программного обеспечения. 

При использовании сетевых протоколов передачи данных 

рекомендуется придерживаться следующих спецификаций: 

1. Протокол передачи гипертекста версии 1.11 - RFC 2616; 

2. Расширенный протокол передачи гипертекста версии 1.1 с 

обеспечением безопасности транспортного уровня; 

3. Протокол защищенных соединений (SSL) версии 3 - RFC 5246; 

4. Протоколы использования системы поддержки пространства имен - FC 

1035. 

При описании данных, а также информации о данных, их составе и 

структуре, содержании, формате представления, методах доступа и 

требуемых для этого полномочиях пользователей, о месте хранения, 

источнике, владельце и др. (далее - метаданные) и используемых наборах 



символов, применяемых в процессе информационного обмена, 

рекомендуется придерживаться следующих спецификаций: 

1. Расширяемый язык разметки XML-набор стандартов Консорциума 

Всемирной паутины; 

2. Расширяемый язык описания схем данных (XML Schema) версии не 

ниже 1.0. 

Описания разрабатываемых электронных сервисов и описания схем 

данных, согласно базовому профилю интероперабельности версии 1.1, 

рекомендуется создаваться в кодировке UTF-8 или UTF-16 (с указанием этой 

кодировки в заголовке соответствующего описания). 

Аутентификацию рекомендуется обеспечить на основе сертификатов 

PKI в формате X.509. 

В зависимости от технологии СКФ должна обеспечивать следующие 

основные функции: 

1. Осуществлять в режиме реального времени анализ сайтов в сети 

«Интернет», к которым обращаются пользователи, на предмет 

отсутствия на сайтах в сети «Интернет» информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования; 

2. Пропускать, блокировать или модифицировать информацию от сайта к 

пользователю в зависимости от результатов проверки; 

3. Автоматически передавать данные во внешнюю систему о сайте, 

информация из которого удовлетворяет заданным правилам; 

4. Собирать статистику фильтрации. 

СКФ должна обеспечивать возможность анализа информационной 

продукции в любой форме и виде, в частности возможность: 

1. Семантического и морфологического анализа информации сайтов, 

получаемых по HTTP протоколу, на основе списков запрещенных слов, 

словообразований и словосочетаний, содержащих информацию, 

причиняющую вред здоровью и (или) развитию детей, а также не 

соответствующую задачам образования, а также сочетаний слов, 

образующих совокупности запрещенных выражений. Информация 

сайтов должна интерпретироваться строго согласно стандартам на 

протокол передачи гипертекста и язык разметки гипертекста, в том 

числе должна корректно определяться кодировка передаваемых 

данных; 

2. Анализа поисковых HTTP-запросов путем разбора запроса, 

сформированного поисковыми машинами, и сравнением составных 

частей запроса со словарем слов, словосочетаний и словообразований, 

содержащих информацию, причиняющую вред здоровью и (или) 

развитию детей, а также не соответствующую задачам образования. 

СКФ должна поддерживать множество категорий запрещенных слов, 

словообразований и словосочетаний. 



СКФ должна обеспечивать сопоставление категории сайта в сети 

«Интернет» с возрастной категорией пользователя и принимать решение о 

доступе пользователя к информации в соответствии с классификацией 

информационной продукции. 

СКФ не должна предоставлять возможности для пропуска пользователя 

к информации сайта, содержащего информацию, причиняющую вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования. 

СКФ должна обеспечивать возможность по результатам анализа 

сайтов: 

1. Блокировки URL-адреса сайта, запрашиваемой по HTTP протоколу; 

2. Отображение специальной страницы блокировки в случае блокировки 

URL-адреса сайта; 

3. Блокировки части информации от сайта, запрашиваемой по HTTP 

протоколу, и пропуск только не заблокированных частей 

пользователю; 

4. Метод принудительного включения безопасного поиска в поисковых 

системах путем добавления аргументов "&family=yes&", "&safe=yes&" 

и других в зависимости от поисковых систем. 

СКФ должна обеспечивать сбор статистики фильтрации, включая: 

1. Время; 

2. IP-адрес, с которого произошло обращение; 

3. Образовательное учреждение (по соответствию IP адреса); 

4. URL сайта или домен системы DNS, к которому было произведено 

обращение, либо ключевые слова, по которым было заблокировано 

обращение, если обращение было заблокировано методом поисковой 

или контентной фильтрации; 

5. Вид фильтрации, согласно которому обращение было заблокировано, 

если обращение было заблокировано; 

6. Подтверждение пользователя, если он был предупрежден о 

потенциально опасной информации. 

СКФ должна обеспечивать хранение статистики в течение срока, 

устанавливаемого соответствующими нормативными документами, и 

возможность передачи статистики во внешние системы в соответствии с 

установленными требованиями к взаимодействию. 

СКФ должна обеспечивать автоматическое обновление конфигурации 

СКФ при изменении параметров настойки СКФ. Параметрами СКФ 

являются: 

1. пороговая величина блокировки сайта на основе семантического и 

морфологического анализа; 

2. адрес специальной страницы блокировки; 

3. адрес специальной страницы блокировки поисковых HTTP-запросов; 

4. адрес специальной страницы предупреждения с возможностью 

пропуска информации от сайта. 



СКФ должна обеспечивать автоматическое обновление конфигурации 

(правил) фильтрации при изменении информации в РБОС. Обновление 

должно осуществляться не более чем через 3 рабочих дня после изменений в 

РБОС списков URL адресов сайтов. 

  

Общественный контроль за обеспечением защиты детей от видов 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования 

Согласно статье 21 Федерального закона № 436-ФЗ 

зарегистрированные в установленном федеральным законом порядке 

общественные объединения и иные некоммерческие организации в 

соответствии с их уставами, а также граждане вправе осуществлять в 

соответствии с законодательством Российской Федерации общественный 

контроль за соблюдением требований данного закона. 

Образовательным организациям рекомендуется создать совет по 

обеспечению информационной безопасности обучающихся, в деятельность 

которого вовлечь педагогических работников, родителей (законных 

представителей) обучающихся и представителей органов власти и 

общественных организаций, таких как Общероссийское детское 

общественное движение в сфере обеспечения безопасности и развития детей 

в информационном пространстве "Страна молодых", кибердружины и 

другие. 

Члены Совета могут осуществлять не только регулярный мониторинг 

качества системы контентной фильтрации в образовательной организации, но 

и принимать участие в реализации плана мероприятий образовательной 

организации по обеспечению защиты детей от негативной информации. 

Общественные объединения и иные некоммерческие организации 

могут проводить общественную экспертизу работы образовательных 

организаций по обеспечению защиты детей от негативной информации и 

осуществлять экспертизу технологий и продуктов, связанных с фильтрацией 

информационного контента. 

  

Система организационно-административных мероприятий, 

направленных на защиту детей от видов информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования 

В соответствии с частью 1 статьи 14 Федерального закона №  436-ФЗ 

должны применяться организационно-административные мероприятия, 

направленные на защиту детей от информации, причиняющей вред их 

здоровью и (или) развитию. Указанные мероприятия осуществляются на 

уровнях субъекта Российской Федерации, органа местного самоуправления и 

образовательной организации по следующим направлениям. 

Организационно-административные мероприятия, реализуемые 

субъектами Российской Федерации и органами местного самоуправления, 



направленные на защиту детей от видов информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования: 

1. Проведение ежегодного мониторинга качества работы СКФ в 

образовательных организациях и применения организационно-

административных мероприятий, направленных на защиту детей от 

негативной информации; 

2. Утверждение нормативным актом данных методических рекомендаций 

и плана мероприятий по обеспечению защиты детей от видов 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, в образовательных 

организациях; 

3. Организация просветительской работы с детьми и их родителями 

(законными представителями) по повышению культуры 

информационной безопасности путем реализации программ и 

проведения мероприятий, таких как Единый урок по безопасности в 

сети «Интернет», квест по цифровой грамотности «Сетевичок» и 

другие; 

4. Организация информационной работы в соответствии с письмом 

Минобрнауки России от 14.05.2018 N 08-1184 «О направлении 

информации»; 

5. Оказание методической поддержки для ответственных лиц и 

педагогических работников образовательных организаций, 

посвященной вопросам организации защиты детей от видов 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, в образовательных 

организациях путем: 

o Организации и проведения семинаров, лекций и конференций с 

участием представителей уполномоченных на проведение 

проверок образовательных организаций в части работы СКФ 

органов; 

o Направления на повышение квалификации ответственных лиц в 

образовательных организациях по темам «Организация защиты 

детей от видов информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию 

детей, а также не соответствующей задачам образования, в 

образовательных организациях» и педагогических работников по 

теме «Безопасное использование сайтов в сети «Интернет» в 

образовательном процессе в целях обучения и воспитания 

обучающихся в образовательной организации». 

6. При наличии договора, заключаемого субъектом Российской 

Федерации или органом местного самоуправления с поставщиком 

СКФ, указывать ответственность и обязательства поставщика СКФ в 



договоре, заключаемом с поставщиком СКФ, в виде компенсации 

понесённого ущерба за ненадлежащее оказание услуги, а также 

обеспечить контроль за указанием данных положений; 

7. В качестве учредителя образовательных организаций обеспечить 

образовательные организации средствами организации системы 

контентной фильтрации либо выделение образовательным 

организациям средств для реализации контентной фильтрации 

самостоятельно; 

8. При наличии договора, заключаемого субъектом Российской 

Федерации или органом местного самоуправления с поставщиком 

СКФ, указывать в договоре с поставщиком СКФ ответственность и 

обязательства поставщика СКФ в виде компенсации понесённого 

ущерба за ненадлежащее оказание услуги, а также обеспечить контроль 

за наличием данных положений в договорах образовательных 

организаций и поставщиков СКФ в случае заключения данных 

договоров образовательными организациями самостоятельно. 

Организационно-административные мероприятия, реализуемые 

образовательными организациями, направленные на защиту детей от видов 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования: 

1. Обеспечить защиту обучающихся от видов негативной информации 

для детей посредством использования СКФ при выходе в сеть 

«Интернет» при доступе к сети «Интернет» из образовательной 

организации; 

2. Проведение до 30 августа ежегодного мониторинга качества работы 

СКФ и применения организационно-административных мероприятий, 

направленных на защиту детей от негативной информации для детей; 

3. Утвердить и обеспечить контроль исполнения Положения об 

ограничении доступа обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования, определяющий в образовательной организации основные 

аспекты организации работы СКФ, технологию, формат (форматы) 

реализации СКФ и включающего: 

o Приказ о назначении ответственного лица в образовательной 

организации за обеспечение безопасного доступа к сети 

«Интернет», включающий должностную инструкцию 

ответственного лица в образовательной организации за 

обеспечение безопасного доступа к сети «Интернет»; 

o Порядок проведения проверки эффективности использования 

систем контентной фильтрации в образовательной организации, 

включающий типовой акт проверки СКФ в образовательной 

организации; 

o Журнал работы системы контентной фильтрации; 



o План мероприятий по обеспечению информационной 

безопасности в образовательной организации; 

o Приказ о порядке использования на территории образовательной 

организации, персональных устройств обучающихся, имеющих 

возможность выхода в сеть «Интернет»; 

o Инструкции для обучающихся по обеспечению информационной 

безопасности при использовании сети «Интернет» для 

размещения в учебных кабинетах, в которых осуществляется 

доступ в сеть «Интернет»; 

o Внесение изменений в должностные инструкции педагогических 

работников об ограничении доступа обучающихся к видам 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, включая порядок 

осуществления контроля педагогическими работниками 

использования обучающимися сети «Интернет». 

4. Организация просветительской работы с детьми и их родителями 

(законными представителями) по повышению культуры 

информационной безопасности путем реализации программ и 

проведения мероприятий, таких как Единый урок по безопасности в 

сети «Интернет», квест по цифровой грамотности «Сетевичок» и 

другие; 

5. Направление на повышение квалификации ответственных лиц в 

образовательной организации по темам «Организация защиты детей от 

видов информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, в образовательных 

организациях» и педагогических работников по теме «Безопасное 

использование сайтов в сети «Интернет» в образовательном процессе в 

целях обучения и воспитания обучающихся в образовательной 

организации»; 

6. Организация информационной работы в соответствии с письмом 

Минобрнауки России от 14.05.2018 N 08-1184 «О направлении 

информации»; 

7. Организация ежеквартального мониторинга изменения федерального 

законодательства и нормативно-правовых актов федерального уровня, 

связанных с защитой детей от видов информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования, и 

предоставление ответственным сотрудникам за организацию в 

образовательной организации СКФ соответствующих актуальных 

федеральных законов нормативно-правовых актов федерального 

уровня; 

8. Обеспечить установку и работу на персональных устройствах, 

принадлежащих образовательной организации, антивирусного 



программного обеспечения с целью исключения возможности доступа 

детей к видам информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а 

также не соответствующей задачам образования; 

9. Заключать договора с поставщиком СКФ при условии наличия в 

договоре положений об ответственности и обязательстве поставщика 

СКФ в виде компенсации понесённого ущерба за ненадлежащее 

оказание услуги. 

10. Обеспечить мониторинг использования сайтов в образовательном 

процессе в целях обучения и воспитания обучающихся в 

образовательной организации до 30 августа ежегодно; 

11. Обеспечить отсутствие информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, 

а также не соответствующей задачам образования, на официальных 

сайтах образовательной организации и сайтах, задействованных в 

реализации образовательной деятельности образовательной 

организации, включая системы электронных дневников и 

дистанционного обучения. 

  
Организационно-административные мероприятия, реализуемые 

Временной комиссией Совета Федерации по развитию информационного 

общества, направленные на защиту детей от видов информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования 

Временная комиссия Совета Федерации по развитию информационного 

общества осуществляет мониторинг реализации в образовательных 

организациях качества работы СКФ и применения организационно-

административных мероприятий, направленных на защиту детей от видов 

информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, до декабря ежегодно  до 2020 года с 

целью предоставления данных Министерству просвещения Российской 

Федерации и Министерству цифрового развития, связи и массовых 

коммуникаций Российской Федерации. 

С целью оказания методической и организационной поддержки 

субъектам Российской Федерации, органам местного самоуправления и 

образовательным организациям Временная комиссия Совета Федерации по 

развитию информационного общества запускает на базе Экспертного совета 

по информатизации системы образования и воспитания при Временной 

комиссии Совета Федерации по развитию информационного обществ 

информационный портал «Скф.единыйурок.рф» по 

адресу www.скф.единыйурок.рф, на котором: 

1. Размещен Реестр безопасных образовательных сайтов (РБОС); 



2. Размещена информация о форматах организации просветительской 

работы с детьми и их родителями (законными представителями) по 

повышению культуры информационной безопасности путем 

реализации программ и проведения мероприятий; 

3. Образцы локальных нормативных документов для образовательных 

организаций; 

Организованы бесплатные программы повышения квалификации для 

ответственных лиц в образовательных организациях и педагогических 

работников по темам «Организация защиты детей от видов информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования, в образовательных организациях» и педагогических работников 

по теме «Безопасное использование сайтов в сети «Интернет» в 

образовательном процессе в целях обучения и воспитания обучающихся в 

образовательной организации». 

  

Мониторинг реализации методических рекомендаций 

Мониторинг за реализацией настоящих методических рекомендаций 

осуществляют: 

1. Временная комиссия Совета Федерации по развитию информационного 

общества; 

2. Органы государственной власти субъектов Российской Федерации; 

3. Органы местного самоуправления; 

4. Прокуратуры субъектов Российской Федерации, городов и районов; 

5. Общественные объединения; 

6. Граждане. 

Рекомендуется при проведении проверок образовательных организаций 

оценивать следующие аспекты ограничения в образовательных организациях 

доступа обучающихся к негативной информации для детей: 

1. Соответствие указанных в настоящих методических рекомендациях 

требований к СКФ, используемых в образовательной организации; 

2. Применение администрацией образовательной организации 

организационно-административные мероприятий, направленных на 

защиту детей от видов информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию детей, 

а также не соответствующей задачам образования; 

3. Получение доступа к информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а 

также не соответствующей задачам образования, с персональных 

устройств, расположенных в образовательной организации и имеющие 

выход в сеть «Интернет», путем: 

o Осуществления прямого доступа к сайту в сети «Интернет», 

содержащего негативную информацию; 

o Поиск с помощью поисковых систем информационной 

продукции, запрещенной для детей, в форме сайтов в сети 



«Интернет», графических изображений, аудиовизуальных 

произведений и других форм информационной продукции. 

  

О порядке реализации методических рекомендаций 

Для создания условий реализации методических рекомендаций в 

образовательных организациях и применения организационно-

административных мероприятий методические рекомендации действуют с 1 

июля 2019 года. 

До 1 июля 2019 года реализуются положения методических 

рекомендаций 2014 года, а с 1 июля положения методических рекомендаций 

дополняют методические рекомендации, разработанные в 2014 году. 

При наличии противоречий в положениях методических рекомендации 

необходимо руководствоваться методическими рекомендациями, 

разработанными позднее. 

  

Приложение № 1. Перечень видов информации, запрещенной к 

распространению посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования  

  

№

п\п 
Виды информации Описание видов информации 

Информация, запрещенная для распространения среди детей, согласно 

части 2 статьи 5 Федерального закона № 436-ФЗ* 

1

. 

Побуждающая детей к 

совершению действий, 

представляющих угрозу их жизни 

и (или) здоровью, в том числе к 

причинению вреда своему 

здоровью, самоубийству 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая описания 

и\или изображения способов 

причинения вреда своему здоровью, 

самоубийства; обсуждения таких 

способов и их последствий, 

мотивирующих на совершение 

таких действий 

2

. 

Способная вызвать у детей 

желание употребить 

наркотические средства, 

психотропные и (или) 

одурманивающие вещества, 

табачные изделия, алкогольную и 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 



спиртосодержащую продукцию, 

принять участие в азартных играх, 

заниматься проституцией, 

бродяжничеством или 

попрошайничеством 

также размещаемая на них 

информация), содержащая рекламу, 

объявления, предложения и другую 

информацию, направленную на 

продажу детям наркотических 

средств, психотропных и (или) 

одурманивающих веществ, 

табачных изделий, алкогольную и 

спиртосодержащую продукции, а 

также вовлечение детей в азартные 

игры и использование или 

вовлечение в проституцию, 

бродяжничество или 

попрошайничество 

3

. 

Обосновывающая или 

оправдывающая допустимость 

насилия и (или) жестокости либо 

побуждающая осуществлять 

насильственные действия по 

отношению к людям или 

животным 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая акты 

насилия или жестокости, жертв 

насилия и жестокости, участников 

актов насилия и жестокости, 

обосновывающая, оправдывающая 

и вовлекающая детей в акты 

насилия и жестокости, а также 

формирующая культуру насилия и 

жесткости у несовершеннолетних 

4

. 

Отрицающая семейные 

ценности, пропагандирующая 

нетрадиционные сексуальные 

отношения и формирующая 

неуважение к родителям и (или) 

другим членам семьи  

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), рекламирующая, 

изображающая нетрадиционные 

сексуальные отношения, отказ от 

родителей (законных 

представителей), семьи и детей и 

влияющая на ухудшение и разрыв 

отношений детей с родителями и 



(или) другим членам семьи 

5

. 

Оправдывающая 

противоправное поведение 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая призывы 

и вовлечение детей в 

противоправное поведение и 

одобряющая его 

6

. 

Содержащая нецензурную 

брань 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

нецензурную брань 

7

. 

Содержащая информацию 

порнографического характера 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, аудио и видеоматериалы 

по данной теме 

8

. 

О несовершеннолетнем, 

пострадавшем в результате 

противоправных действий 

(бездействия), включая фамилии, 

имена, отчества, фото- и 

видеоизображения такого 

несовершеннолетнего, его 

родителей и иных законных 

представителей, дату рождения 

такого несовершеннолетнего, 

аудиозапись его голоса, место его 

жительства или место временного 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, аудио и видеоматериалы 

по данной теме 



пребывания, место его учёбы или 

работы, иную информацию, 

позволяющую прямо или косвенно 

установить личность такого 

несовершеннолетнего 

* - рекомендуется также запретить все сетевые средства массовой 

информации, имеющее возрастные ограничения старше 18 лет и 

обозначенные в виде цифры "18" и знака "плюс" и (или) текстового 

словосочетания "запрещено для детей"  

Информация, распространение которой среди детей определенных 

возрастных категорий ограничено, согласно части 3 статьи 5 Федерального 

закона № 436-ФЗ 

9

. 

Представляемая в виде 

изображения или описания 

жестокости, физического и (или) 

психического насилия, 

преступления или иного 

антиобщественного действия 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, видеоматериалы по 

данной теме 

1

0. 

Вызывающая у детей страх, 

ужас или панику, в том числе 

представляемая в виде 

изображения или описания в 

унижающей человеческое 

достоинство форме 

ненасильственной смерти, 

заболевания, самоубийства, 

несчастного случая, аварии или 

катастрофы и (или) их 

последствий 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, видеоматериалы по 

данной теме 

1

1. 

Представляемая в виде 

изображения или описания 

половых отношений между 

мужчиной и женщиной 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, видеоматериалы по 



данной теме 

1

2. 

Содержащая бранные слова 

и выражения, относящиеся к 

нецензурной брани 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, видеоматериалы по 

данной теме 

Информация, не соответствующая задачам образования 1,2,3 (не имеет 

нормативного закрепления и используется для целей настоящих 

Методических рекомендаций) 

1

3. 

Компьютерные и сетевые 

игры, за исключением 

соответствующих задачам 

образования 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация) по тематике 

компьютерных игр, не 

соответствующим задачам 

образования, в том числе порталы 

браузерных игр, массовые 

многопользовательские игры и 

другие игры, игровой процесс 

которых осуществляется через сеть 

«Интернет» 

1

4. 

Ресурсы, базирующиеся либо 

ориентированные на обеспечении 

анонимности распространителей и 

потребителей информации 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), обеспечивающие 

анонимизацию сетевого трафика в 

сети «Интернет», такие как 

анонимные  форумы, чаты, доски 

объявлений и гостевые книги, 

анонимайзеры и другие программы 



и сервисы 

1

5. 

Банки рефератов, эссе, 

дипломных работ, готовых 

домашних заданий и других 

информационных ресурсов, 

предоставляющих обучающимся 

готовые решения в форме 

материала, ответов и другой 

информации для осуществления 

ими учебной деятельности 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация) такие как сайты 

готовых рефератов, эссе, курсовых 

и дипломных работ, готовых 

домашних заданий, решебников, 

ответов на контрольные и 

самостоятельные работы и другие 

информационные ресурсы, 

направленные на предоставление 

обучающимся готовых решений в 

форме материала, ответов и другой 

информации, позволяющая им не 

осуществлять учебную 

деятельность самостоятельно 

1

6. 

Онлайн-казино и 

тотализаторы 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

информацию об электронных 

казино, тотализаторах и других 

видах игр на денежные средства 

или их аналоги, а также способах и 

методах получения к ним доступа в 

сети «Интернет» 

1

7. 
Мошеннические сайты 

Сайты, навязывающие услуги 

на базе СМС-платежей, сайты, 

обманным путем собирающие 

личную информацию (фишинг) 

1

8. 

Магия, колдовство, 

чародейство, ясновидящие, 

приворот по фото, теургия, 

волшебство, некромантия и секты 

Информационная продукция, 

оказывающая психологическое 

воздействие на детей, при которой 

человек обращается к тайным силам 

с целью влияния на события, а 



также реального или кажущегося 

воздействия на состояние 

1

9. 

Ресурсы, содержащие 

рекламу и направленные на 

продажу товаров и/или услуг 

детям 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), направленная на 

побуждение и создание 

заинтересованности у 

несовершеннолетних к убеждению 

родителей или других лиц либо 

самостоятельно приобрести товары 

и/или услуги 

2

0. 

Службы знакомств, 

социальные сети, мессенджеры и 

сайты и сервисы для организации 

сетевого общения 

Информационная продукция 

(в том числе сайты, социальные 

сети, интерактивные и мобильные 

приложениях и другие виды 

информационных ресурсов), 

направленная на организацию 

общения между пользователями с 

помощью сети «Интернет», такая 

как служба знакомств, социальные 

сети, мессенджеры и другие сайты, 

сервисы и программы, 

направленные и предоставляющие 

необходимый функционал и 

возможности, за исключением 

электронных образовательных и 

информационных ресурсов, 

создаваемых в организациях, 

осуществляющих образовательную 

деятельность 

2

1. 

«Интернет»-ресурсы, 

нарушающие исключительные 

права обладания (авторские права)  

Информационная продукция 

(в том числе сайты, социальные 

сети, интерактивные и мобильные 

приложениях и другие виды 

информационных ресурсов), 

направленная на предоставление 

пользователям сети «Интернет» 

информационного контента и 

программного обеспечения при 



нарушении авторского права, в 

форме торрентов, пиринговых сетей 

и других сайтов, сервисов и 

программ, предоставляющих 

необходимый функционал и 

возможности 

2

2. 

Пропаганда национализма, 

фашизма и межнациональной 

розни 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, видеоматериалы по 

данной теме 

2

3. 

Ресурсы, ориентированные 

на предоставление неправдивой 

информации об истории России и 

формирование неуважительного 

отношения к ней 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), содержащая 

текстовые описания, фотографии, 

рисунки, видеоматериалы по 

данной теме 

 

24. 

Ресурсы, ориентированные 

на продажу документов об 

образовании и (или) обучении, без 

прохождения итоговой аттестации 

в организациях, осуществляющих 

образовательную деятельность 

Информационная продукция 

(в том числе сайты, сетевые 

средства массовой информации, 

социальные сети, интерактивные и 

мобильные приложениях и другие 

виды информационных ресурсов, а 

также размещаемая на них 

информация), предлагающие 

приобрести за плату документ об 

образовании и (или) обучении без 

прохождения обучения и итоговой 

аттестации в организациях, 

осуществляющих образовательную 

деятельность 

1 - рекомендуется исключить из обработки систем контент-фильтрации 

«Интернет»-ресурсы, относящиеся к домену gov.ru, официальные 



«Интернет»-ресурсы органов власти федерального уровня и субъектов 

Российской Федерации, а также рекомендованных ими к использованию в 

образовательном процессе «Интернет»-ресурсы; 

2 – перечень информации, не соответствующей задачам образования, 

может быть дополнен и расширен исполнительными органами 

государственной власти субъектов и образовательными организациями по 

своему усмотрению с учетом специфики и потребностей своей деятельности; 

3 - не имеет нормативного закрепления и используется для целей 

настоящих Методических рекомендаций. 

  

Перечень видов информации, к которым может быть предоставлен 

доступ согласно определенной возрастной категории 

  
Информационная продукция для детей, не достигших возраста шести 

лет, согласно статье 7 Федерального закона № 436-ФЗ: 

К информационной продукции для детей, не достигших возраста шести 

лет, может быть отнесена информационная продукция, содержащая 

информацию, не причиняющую вреда здоровью и (или) развитию детей (в 

том числе информационная продукция, содержащая оправданные ее жанром 

и (или) сюжетом эпизодические ненатуралистические изображения или 

описания физического и (или) психического насилия (за исключением 

сексуального насилия) при условии торжества добра над злом и выражения 

сострадания к жертве насилия и (или) осуждения насилия). 

Информационная продукция для детей, достигших возраста шести 

лет, согласно статье 8 Федерального закона № 436-ФЗ: 

К допускаемой к обороту информационной продукции для детей, 

достигших возраста шести лет, может быть отнесена информационная 

продукция, предусмотренная статьей 7 настоящего Федерального закона, а 

также информационная продукция, содержащая оправданные ее жанром и 

(или) сюжетом: 

1. кратковременные и ненатуралистические изображения или описания 

заболеваний человека (за исключением тяжелых заболеваний) и (или) 

их последствий в форме, не унижающей человеческого достоинства; 

2. ненатуралистические изображения или описания несчастного случая, 

аварии, катастрофы либо ненасильственной смерти без демонстрации 

их последствий, которые могут вызывать у детей страх, ужас или 

панику; 

3. не побуждающие к совершению антиобщественных действий и (или) 

преступлений эпизодические изображения или описания этих действий 

и (или) преступлений при условии, что не обосновывается и не 

оправдывается их допустимость и выражается отрицательное, 

осуждающее отношение к лицам, их совершающим. 

К допускаемой к обороту информационной продукции для детей, 

достигших возраста двенадцати лет, может быть отнесена 



информационная продукция, предусмотренная статьей 8 настоящего 

Федерального закона, а также информационная продукция, содержащая 

оправданные ее жанром и (или) сюжетом: 

1. эпизодические изображения или описания жестокости и (или) насилия 

(за исключением сексуального насилия) без натуралистического показа 

процесса лишения жизни или нанесения увечий при условии, что 

выражается сострадание к жертве и (или) отрицательное, осуждающее 

отношение к жестокости, насилию (за исключением насилия, 

применяемого в случаях защиты прав граждан и охраняемых законом 

интересов общества или государства); 

2. изображения или описания, не побуждающие к совершению 

антиобщественных действий (в том числе к потреблению алкогольной 

и спиртосодержащей продукции, участию в азартных играх, занятию 

бродяжничеством или попрошайничеством), эпизодическое 

упоминание (без демонстрации) наркотических средств, психотропных 

и (или) одурманивающих веществ, табачных изделий при условии, что 

не обосновывается и не оправдывается допустимость 

антиобщественных действий, выражается отрицательное, осуждающее 

отношение к ним и содержится указание на опасность потребления 

указанных продукции, средств, веществ, изделий; 

3. не эксплуатирующие интереса к сексу и не носящие возбуждающего 

или оскорбительного характера эпизодические ненатуралистические 

изображения или описания половых отношений между мужчиной и 

женщиной, за исключением изображения или описания действий 

сексуального характера. 

К допускаемой к обороту информационной продукции для детей, 

достигших возраста шестнадцати лет, может быть отнесена 

информационная продукция, предусмотренная статьей 9 настоящего 

Федерального закона, а также информационная продукция, содержащая 

оправданные ее жанром и (или) сюжетом: 

1. изображения или описания несчастного случая, аварии, катастрофы, 

заболевания, смерти без натуралистического показа их последствий, 

которые могут вызывать у детей страх, ужас или панику; 

2. изображения или описания жестокости и (или) насилия (за 

исключением сексуального насилия) без натуралистического показа 

процесса лишения жизни или нанесения увечий при условии, что 

выражается сострадание к жертве и (или) отрицательное, осуждающее 

отношение к жестокости, насилию (за исключением насилия, 

применяемого в случаях защиты прав граждан и охраняемых законом 

интересов общества или государства); 

3. информация о наркотических средствах или о психотропных и (или) об 

одурманивающих веществах (без их демонстрации), об опасных 

последствиях их потребления с демонстрацией таких случаев при 

условии, что выражается отрицательное или осуждающее отношение к 



потреблению таких средств или веществ и содержится указание на 

опасность их потребления; 

4. отдельные бранные слова и (или) выражения, не относящиеся к 

нецензурной брани; 

5. не эксплуатирующие интереса к сексу и не носящие оскорбительного 

характера изображения или описания половых отношений между 

мужчиной и женщиной, за исключением изображения или описания 

действий сексуального характера. 

  

Приложение № 2.  Реестр безопасных образовательных сайтов  
Временная комиссия Совета Федерации по развитию информационного 

общества с целью оказания организационной поддержки субъектам 

Российской Федерации при реализации данных методических рекомендаций 

создает Реестр безопасных образовательных сайтов. 

РБОС реализуется на базе Экспертного совета по информатизации 

системы образования и воспитания при Временной комиссии Совета 

Федерации по развитию информационного общества, посредством 

размещения на информационном портале «Скф.единыйурок.рф» по 

адресу www.скф.единыйурок.рф с 1 марта 2019 года. 

В РБОС включаются сайты образовательного и просветительского 

характера. 

Актуальность РБОС как системы обусловлена: 

1. Отсутствием возможности составлять список сайтов в сети 

«Интернет», содержащим информацию, причиняющую вред здоровью 

и (или) развитию детей, а также не соответствующую задачам 

образования; 

2. Необходимостью предоставления доступа образовательным 

организациям к проверенным сайтам в сети «Интернет», 

соответствующим задачам образования. 

В РБОС включаются следующие категории сайтов: 

1. Сайты дошкольных образовательных организаций; 

2. Сайты общеобразовательных организаций; 

3. Сайты организаций дополнительного образования; 

4. Сайты профессиональных образовательных организаций; 

5. Сайты учреждений для детей-сирот и детей, оставшихся без попечения 

родителей; 

6. Сайты образовательных организаций высшего образования; 

7. Сайты государственных федеральных и региональных органов власти и 

организаций, созданные государственными федеральными и 

региональными органами власти, в сфере детства, образования, 

молодежной политики, спорта, здоровья и культуры; 

8. Сайты проектов, мероприятий и инициатив государственных 

федеральных и региональных органов и организаций, созданные 

государственными федеральными и региональными органами власти, в 



сфере детства, образования, молодежной политики, спорта, здоровья и 

культуры; 

9. Сайты организаций, учредителем которых выступают государственные 

федеральные и региональные органы власти и муниципальные 

образования, в сфере физической культуры и спорта для детей; 

10. Сайты организаций, учредителем которых выступают государственные 

федеральные и региональные органы власти и муниципальные 

образования, в сфере обеспечения здоровья детей и психологической 

поддержки детей; 

11. Сайты организаций, учредителем которых выступают государственные 

федеральные и региональные органы власти и муниципальные 

образования, культуры для детей, включая сайты библиотек, театров и 

других учреждений культуры; 

12. Сайты издательств учебно-методической литературы, включенные в 

перечень организаций, осуществляющих выпуск учебных пособий, 

которые допускаются к использованию при реализации имеющих 

государственную аккредитацию образовательных программ, 

утверждённых Министерством просвещения Российской Федерации; 

13. Сайты олимпиад, вошедших в перечень олимпиад школьников и их 

уровней, утверждённые приказом Министерства науки и высшего 

образования РФ 

14. Сайты научных организаций; 

15. Сайты общероссийских детских и молодежных общественных 

объединений; 

16. Сайты, включая сайты проектов, мероприятий и инициатив, 

включенные в документы стратегического планирования и (или) планы 

работы органов государственной власти на федеральном и (или) 

региональном уровне; 

17. Сайты и (или) сетевые средства массовой информации для 

педагогических работников и (или) детей негосударственных 

организаций и физических лиц, получивших государственную 

поддержку (финансовую, информационную, организационную и 

кадровую) на федеральном и (или) региональном уровне; 

В РБОС не включаются сайты: 

1. Содержащие рекламу (кроме спонсорской рекламы, включая 

информацию о спонсоре, и социальной рекламы); 

2. Направленные на осуществление коммерческой деятельности; 

3. Содержащие сведения, составляющие государственную или иную 

специально охраняемую законом тайну; 

4. Содержащие запрещённую российским законодательством 

информацию; 

5. Зарегистрированные в установленном порядке в качестве сетевого 

средства массовой информации, имеющего возрастные ограничения 

старше 18 лет и обозначенные в виде цифры "18" и знака "плюс" и 

(или) текстового словосочетания "запрещено для детей"; 



6. Зарегистрированные ранее чем за год до включения в реестр; 

7. Не имеющие писем поддержки, соглашений и иных аналогичных 

документов, подтверждающие государственную поддержку 

(финансовую, информационную, организационную и кадровую) в 

календарном году включения в Реестр (для негосударственных 

организаций и физических лиц); 

8. Содержащие информацию, причиняющую вред здоровью и (или) 

развитию детей, а также не соответствующую задачам образования; 

9. Размещенные не в российских доменных зонах; 

10. На которых осуществляется образовательная деятельность без 

лицензии на осуществление образовательной деятельности (кроме 

индивидуальных предпринимателей, осуществляющих 

образовательную деятельность без привлечения педагогических 

работников). 

РБОС для удобства использования публикуется в форме списка сайтов 

без категоризации для использования заинтересованными органами власти, 

органами местного самоуправления, операторами связи, образовательными 

организациями и другими заинтересованными организациями и физическими 

лицами, в частности в рамках предоставления услуг «Родительский 

контроль» операторами связи для частных клиентов и педагогическими 

работниками для использования в образовательном процессе. 

Реестр формируется на основе запросов о включении в Реестр сайтов 

со стороны федеральных органов государственной власти в течение 

календарного года и региональных исполнительных органов 

государственной власти раз в календарный год, прошедших проверку 

Экспертным советом на соответствие сайтов требованиям для включения в 

Реестр. 

Федеральные органы государственной власти могут в течение 

календарного года направлять информацию о включении сайта (-ов) в Реестр 

путем направления письма на имя Председателя Временной комиссии Совета 

Федерации по развитию информационного общества (Приложение №3). 

Региональные исполнительные органы государственной власти раз в 

календарный год с 1 сентября до 30 декабря направляют письмо на имя 

Председателя Временной комиссии Совета Федерации по развитию 

информационного общества, включающего протокол комиссии по 

рассмотрению сайтов в сети «Интернет» для включения в Реестр безопасных 

образовательных сайтов и список сайтов для включения в Реестр 

(Приложение № 4). 

Форма со списком сайтов для включения в Реестр публикуется 

ежегодно до 1 августа на сайте СКФ. 

Для рассмотрения сайтов негосударственных организаций для 

включения в реестр в федеральный орган государственной власти или 

региональный исполнительный орган государственной власти 

негосударственная организация предоставляет заявку для включения сайта 



организации в Реестр безопасных образовательных сайтов (далее – Заявка), 

включающую: 

1. Заявление о рассмотрении сайта для включения в РБОС, включающее 

согласие с требованиями, предъявляемыми к сайтам для включения в 

РБОС, и возможностью исключения из реестра в случае нарушения 

требований, предъявляемых к сайтам для включения в РБОС; 

2. Концепцию сайта с обоснованием его социальной значимости, 

характеристикой планируемой аудитории; 

3. Справку об источниках финансирования сайта и организации; 

4. Описание технических возможностей администратора сайта; 

5. Описание деятельности организации-администратора сайта; 

6. Справка об администрации доменного имени сайта, указанного в 

Заявлении; 

7. Резюме сотрудников и описание организаций-партнеров, занятых в 

реализации сайта 

8. Отзывы, рекомендации, экспертные заключения и публикации о 

деятельности организации в средствах массовой информации; 

9. Справка об отсутствии по состоянию на первое число месяца, 

предшествующего месяцу, в котором планируется подача Заявки, 

неисполненной обязанности по уплате налогов, сборов, страховых 

взносов, пеней, штрафов, процентов, подлежащих уплате в 

соответствии с законодательством Российской Федерации о налогах и 

сборах, в виде письма от Федеральной налоговой службы Российской 

Федерации или по форме, установленной Федеральной налоговой 

службой Российской Федерации на соответствующий финансовый год; 

10. Справка, подписанная руководителем или иным уполномоченным 

лицом и главным бухгалтером, об отсутствии просроченной 

задолженности по возврату в федеральный и региональный бюджеты 

субсидий, бюджетных инвестиций, предоставленных в том числе в 

соответствии с иными правовыми актами, и иной просроченной 

задолженности перед федеральным и региональным бюджетами (по 

состоянию на первое число месяца, предшествующего месяцу, в 

котором планируется подача Заявки); 

11. Справка, подписанная руководителем или иным уполномоченным 

лицом и главным бухгалтером, об отсутствии процесса реорганизации, 

ликвидации, банкротства, а также, что организация не является 

иностранным юридическим лицом, а также российским юридическим 

лицом, в уставном (складочном) капитале которого доля участия 

иностранных юридических лиц, местом регистрации которых является 

государство или территория, включенные в утверждаемый 

Министерством финансов Российской Федерации перечень государств 

и территорий, предоставляющих льготный налоговый режим 

налогообложения и (или) не предусматривающих раскрытия и 

предоставления информации при проведении финансовых операций 



(офшорные зоны) в отношении таких юридических лиц, в 

совокупности превышает 50 процентов; 

12. Письма поддержки, соглашения и иные аналогичные документы, 

подтверждающие государственную поддержку (финансовую, 

информационную, организационную и кадровую) сайта в календарном 

году включения в Реестр. 

Для рассмотрения сайтов физических лиц для включения в реестр в 

федеральный орган государственной власти или региональный 

исполнительный орган государственной власти физическое лицо 

предоставляет заявку для включения сайта организации в Реестр безопасных 

образовательных сайтов (далее – Заявка), включающую: 

1. Заявление о рассмотрении сайта для включения в РБОС, включающее 

согласие с требованиями, предъявляемыми к сайтам для включения в 

РБОС, и возможностью исключения из реестра в случае нарушения 

требований, предъявляемых к сайтам для включения в РБОС; 

2. Концепцию сайта с обоснованием его социальной значимости, 

характеристикой планируемой аудитории; 

3. Справку об источниках финансирования сайта; 

4. Описание технических возможностей администратора сайта; 

5. Описание деятельности физического лица-администратора сайта; 

6. Справка об администрации доменного имени сайта, указанного в 

Заявлении; 

7. Резюме физических лиц, сотрудников и описание организаций-

партнеров, занятых в реализации сайта; 

8. Отзывы, рекомендации, экспертные заключения и публикации о 

деятельности организации в средствах массовой информации; 

9. Письма поддержки, соглашения и иные аналогичные документы, 

подтверждающие государственную поддержку (финансовую, 

информационную, организационную и кадровую) сайта в календарном 

году включения в Реестр. 

Федеральные органы государственной власти самостоятельно 

определяют порядок рассмотрения заявок для включения сайта организации 

в Реестр безопасных образовательных сайтов от негосударственных 

организаций на предмет соответствия вышеуказанным требованиям к 

организациям и сайтам для включения в Реестр. 

Региональные исполнительные органы государственной власти для 

рассмотрения заявок для включения сайта организации в Реестр безопасных 

образовательных сайтов от негосударственных организаций на предмет 

соответствия вышеуказанным требованиям к организациям и сайтам для 

включения в Реестр создают комиссии по рассмотрению сайтов в сети 

«Интернет» для включения в Реестр безопасных образовательных сайтов, 

члены которых рассматривают представленные (далее – комиссии). Порядок 

организации работы, список ее членов и другие аспекты, связанные с 

деятельностью по организации и работы комиссии, самостоятельно 



определяет исполнительный орган государственной власти субъекта 

Российской Федерации. 

После направления письма на имя Председателя Временной комиссии 

Совета Федерации по развитию информационного общества о включении 

сайта в РБОС Экспертный совет осуществляет повторную проверку сайтов 

на соответствие требованиям для включения в РБОС. Для осуществления 

проверки сайтов могут привлекаться члены Экспертного совета или другого 

органа, образованного в рамках Экспертного совета. 

При осуществлении Экспертным советом проверки сайта, 

направленного федеральным органом государственной власти и (или) 

исполнительным органом государственной власти субъекта Российской 

Федерации, и выявлении нарушений настоящих требований сайт в РБОС не 

включается. 

Проверка сайтов Экспертным советом осуществляется в течение трех 

календарных месяцев и обновление РБОС осуществляется в течение одного 

календарного месяца. 

Обращения о не функционировании сайта либо нарушении сайтом 

настоящих требований могут направить пользователи с помощью формы, 

размещенной на сайте СКФ. Обращения рассматриваются в течение 30 

календарных дней без ответа пользователю, направившему обращение. 

Для создания практических условий использования сайтов, 

включенных в Реестр безопасных образовательных сайтов (РБОС), 

Временная комиссия Совета Федерации по развитию информационного 

общества запускает на базе портала «Сетевичок» поисковую систему 

«Сетевичок» по сайтам, включенным в РБОС, по 

адресу www.поиск.сетевичок.рф. 

Использование поисковой системы в образовательном процессе 

образовательными организациями позволит обеспечить доступ обучающихся 

и педагогических работников к информации из проверенных источников, 

исключив возможность доступа к информации, причиняющей вред здоровью 

и (или) развитию детей, а также не соответствующей задачам образования. 

  

  

Гигиенические требования к организации занятий с использованием 

цифровых средств обучения 

  

Использование цифровых средств – обязательная составляющая 

современного школьного образования и досуга детей. Наряду с расширением 

дидактических возможностей преподавания, увеличением объема 

получаемой информации, индивидуализацией обучения внедрение этих 

средств, как персонального, так и коллективного пользования в учебный 

процесс имеет ряд негативных особенностей. К ним в первую очередь 

относятся: интенсификация и формализация интеллектуальной деятельности 

учащихся, обуславливающие увеличение нервной и зрительной нагрузки, 

психологический и зрительный дискомфорт, малоподвижность, воздействие 



электромагнитных излучений, связанных, в том числе, с использованием 

системы Wi-Fi. 

Для предупреждения возможного негативного влияния применения 

информационно – коммуникационных технологий обучения на здоровье и 

развитие детского организма организаторы образования и педагоги должны 

знать особенности влияния цифровых средств обучения (ЦСО) на 

функциональное состояние, работоспособность и здоровье ребенка; 

соблюдать гигиенические требования к устройству, оборудованию и 

содержанию учебных кабинетов, в которых используются эти средства, 

режиму учебы и отдыха детей. В полной мере безопасность может быть 

обеспечена только в том случае, если в процессе обучения педагоги и 

родители смогут сформировать у детей стойкие навыки безопасного 

использования ЦСО. 

  

Гигиенические требования к использованию компьютеров.  
Персональные компьютеры (ПК) размещают так, чтобы свет на экран 

падал слева. Занятия должны проходить в хорошо освещенном помещении. 

Рабочие места с ПК по отношению к светопроемам располагают так, чтобы 

естественный свет падал сбоку, преимущественно слева. Оптимальной 

является ориентация учебных кабинетов, в которых используется 

компьютерная техника, на северные румбы горизонта. Главное здесь – 

исключение прямого солнечного света, что способствует более 

равномерному освещению помещения. Это позволяет решить проблему 

засветки и бликования экранов дисплея, а также перегрева помещения. 

Оконные проемы в помещениях, где используются ПК, должны быть 

оборудованы светорегулируемыми устройствами типа: жалюзи, занавесей, 

внешних козырьков. В качестве источников общего искусственного 

освещения лучше всего использовать осветительные приборы, которые 

создают равномерную освещенность путем рассеянного или отраженного 

света (свет падает на потолок), и исключает блики на экране монитора и 

клавиатуре. Наиболее благоприятные показатели зрительной 

работоспособности отмечаются при освещенности рабочего места в 400 

люкс, а экрана дисплея – 300 люкс.   

В настоящее время появилась возможность организации общего 

освещения с помощью светодиодных источников света. Самое главное 

преимущество новых ламп – снижение пульсации светового потока в 10 и 

более раз по сравнению с действующим регламентом. Поэтому светодиодные 

установки в школах оказывают более позитивное влияние на зрительный 

анализатор, обеспечивают более эффективную работоспособность и меньшее 

утомление школьников. Чистку осветительной арматуры светильников 

необходимо проводить не реже 2 раз в год и своевременно заменять 

перегоревшие лампы.  

Расстояние от глаз пользователя до экрана компьютера должно быть не 

менее 50 см. Одновременно за ПК должен заниматься один ребенок, так как 

для сидящего сбоку условия рассматривания изображения на экране резко 



ухудшаются. Если для решения педагогических задач необходимы ситуации, 

когда за одним монитором занимаются двое школьников, следует помнить, 

что такие занятия должны быть непродолжительны – не более 15 минут.  

Стол и стул должны соответствовать росту ребенка. Поза работающего 

за компьютером должна отличаться следующим: корпус выпрямлен, 

сохранены естественные изгибы позвоночника и угол наклона таза. Голова 

наклонена слегка вперед. Уровень глаз на 15-20 см выше центра экрана. 

Угол, образуемый предплечьем и плечом, а также голенью и бедром, должен 

быть не менее 90°. Вертикально прямая позиция позволяет дышать полной 

грудью, свободно и регулярно, без дополнительного давления на легкие, 

грудину или диафрагму.  

Основные рекомендации по организации рабочего места сводятся к 

следующему: 

   высота стула (а лучше кресла) должна быть такой, чтобы между 

ладонью и запястьем не образовывался угол; 

   клавиатуру лучше размещать на несколько сантиметров ниже уровня 

обычного письменного стола; 

   во время работы за компьютером ноги должны иметь опору, чтобы 

снизить нагрузку, которую они испытывают; 

   во время набора текста на клавиатуре запястья не должны опускаться, 

подниматься или отклоняться в стороны; 

   пальцы, запястье и предплечье должны образовывать прямую линию; 

   между локтевым суставом и предплечьем должен образовываться 

угол в 90°, плечи должны быть опущены и расслаблены. 

  

Профилактика утомления.  

Согласно современным представлениям рациональное применение 

цифровых средств в учебном процессе способствует активации умственной 

деятельности учащихся, оказывает благоприятное воздействие на 

психоэмоциональное состояние и работоспособность. Однако активизация 

познавательной деятельности ученика, которая необходима для 

формирования оптимального тонуса центральной нервной системы и 

успешной учебной деятельности, не должна переходить в другую крайность 

– интенсификацию деятельности, приводящей к переутомлению. И важным 

инструментом в профилактике этих негативных последствий является 

регламентация использования ПК на учебных и досуговых занятиях детей. 

Непрерывное использование персонального компьютера с 

жидкокристаллическим монитором на уроке для учащихся 1-2-х классов не 

должно превышать 20 минут; для учащихся 3-4 классов – 25 минут; для 

учащихся 5-6 классов – 30 мин; для учащихся 7-9 классов – 35 минут. 

Непрерывное использование ноутбука на уроках в 1-2 классах составляет не 

более 20 минут, в 3-4 классах – не более 25 минут. Выполнение указанных 

регламентов должно сочетаться с соблюдением нормативных показателей 

светового режима, микроклимата в учебных помещениях и других 

требований, предусмотренных санитарным законодательством.  



Внеучебные занятия (дополнительное образование) с использованием 

компьютеров рекомендуется проводить не чаще 2 раз в неделю общей 

продолжительностью: для учащихся в 2-5 классах не более 60 минут; для 

учащихся 6 классов и старше – не более 90 минут. 

Следует иметь в виду, что при прочих равных условиях степень 

утомления после уроков с ПК выше у детей с миопией и со сниженным 

запасом аккомодации.  

Проявления утомления при работе на компьютере имеют свои 

особенности: несовпадение субъективной и объективной оценок состояния 

организма и индивидуальный характер проявления утомления. Для педагогов 

важное значение имеют внешние признаки утомления школьников, 

определение которых доступно в процессе занятий. Эти признаки у детей 

младшего школьного возраста проявляются в частой смене позы и 

отвлечениях, разговорах, переключении внимания на другие предметы и др.  

В ходе занятий с использованием ПК для профилактики переутомления 

учащихся необходимо осуществлять комплекс профилактических 

мероприятий: 

– выполнять упражнения для глаз через каждые 20-25 минут работы с 

компьютером , а при появлении зрительного дискомфорта, выражающегося в 

быстром развитии усталости глаз, рези, мелькании точек перед глазами и т.п., 

упражнения для глаз проводить индивидуально, самостоятельно и раньше 

указанного времени; 

– для снятия локального утомления должны осуществлять 

физкультурные минутки целенаправленного назначения; 

– для снятия общего утомления, улучшения функционального 

состояния нервной, сердечнососудистой, дыхательной систем, а также мышц 

плечевого пояса, рук, спины, шеи и ног, следует проводить физкультпаузы. 

Известно, что возможности детей одного и того же возраста могут 

существенно различаться. Это относится и к выносливости нагрузок, в том 

числе и занятий за компьютером. Утомительность занятий во многом зависит 

от их содержания, навыков общения, увлеченности, самочувствия и др. 

Увлеченность, положительный настрой способствуют активизации 

работоспособности, отодвигают утомление.  

Во время перемен следует проводить сквозное проветривание с 

обязательным выходом обучающихся из класса (кабинета). Важное значение 

в профилактике зрительного и общего утомления является формирование 

культуры пользования, обучения навыкам безопасного общения с 

компьютером и другими ЦСО. 

  

Гигиенические требования к использованию интерактивной доски  
Интерактивная доска (ИД) широко используется в 

общеобразовательных школах, зачастую вытесняя традиционную меловую 

доску. Важное значение имеет размер ИД. Согласно существующим 

требованиям, ее диагональ должна быть не менее 1900 мм, а размер активной 

поверхности – не менее 1560x1100 мм. Аппаратное разрешение – не ниже 



4000x4000 точек. Активная поверхность доски должна быть износостойкой, 

твердой, матовой и антивандальной.  

При выборе места для ИД нужно руководствоваться теми же 

соображениями, что и в случае с меловой или маркерной досками Она 

должна размещаться на той же высоте, быть хорошо видна и легкодоступна. 

Если для работы интерактивной доски используется проектор, его 

размещение должно быть таким, чтобы исключить попадание луча проектора 

в глаза работающему у доски человеку. Яркость проектора должна 

обеспечивать высокую четкость изображения, поскольку полное затемнение 

учебного помещения невозможно. Следует предусмотреть, чтобы тень от 

работающего проектора не попадала на доску. ИД проекционного типа 

нередко используется и в качестве маркерной доски. Однако у такого типа 

досок есть существенный недостаток – их гладкая поверхность бликует, что 

ухудшает условия рассматривания размещаемой на ней информации.  

Использование ИД предъявляет особые требования к созданию в 

учебных помещениях комфортных условий для восприятия подаваемой с ее 

помощью информации. Размещение доски должно обеспечивать 

благоприятные условия для зрительной работы учащихся. При 

использовании интерактивной доски необходимо позаботиться о затемнении 

окна (окон), ближайшего к доске. Это позволит исключить засветку доски 

солнечным светом, а также ее бликование. Предъявляемая на доске 

информация должна быть четкой, хорошо различимой для всех учащихся 

независимо от удаленности от доски. Суммарная продолжительность 

использования интерактивной доски на уроке в 1-2 классах не должна 

превышать 25 минут; в 3-4 классах и старше  – не более 30 минут. 

Продолжительность применения ИД в течение учебного дня для 1-2 классов 

– не более 1 часа 20 минут; для 3-4 классов – 1 часа 30 минут, для средних 

классов – не более 2 часов.  

Для профилактики зрительного утомления у детей работу с ИД следует 

чередовать с другими видами учебной деятельности и физкультминутками. 

Если доска не используется, следует ее выключать, чтобы светящийся экран 

не находился в поле зрения учащихся. Уроки в начальной школе с 

одновременным использованием 2-х видов ЦСО (интерактивная доска, 

ноутбук) значительно повышают интенсификацию учебной работы и 

сопровождаются более выраженным утомлением младших школьников. 

  

Гигиенические рекомендации по использованию мобильного 

телефона  
Сегодня мобильный телефон или смартфон – неотъемлемый атрибут 

жизни ребенка школьного возраста. Чем дороже телефон, тем больше 

вероятность, того, что он оказывает меньшее неблагоприятное воздействие 

на организм человека. Это связано с большей чувствительностью приемника 

в телефоне, что не только увеличивает расстояние уверенной связи, но и 

позволяет использовать передатчик меньшей мощности на базовой станции. 

По детям, как правило, приобретают недорогие телефоны. Учитывая все это, 



педагогам необходимо объяснять детям правила безопасного использования 

сотового телефона: 

   Разговор по сотовому телефону не должен длиться более 2 минут, а 

минимальная пауза между звонками должна быть не менее 15 минут. Гораздо 

безопаснее писать SMS, чем держать трубку возле уха, так что по 

возможности лучше писать, чем говорить. Если телефон используется для 

игр, прослушивания музыки, чтения, перевести его в авиационный режим, 

когда нет связи с базовой станцией. 

   Держать трубку мобильного телефона нужно на расстоянии от уха, за 

нижнюю ее часть и вертикально. Затухание радиоволн пропорционально 

квадрату пройденного расстояния, поэтому, отодвинув трубку от уха всего на 

сантиметр и увеличив, таким образом, расстояние до мозга вдвое, можно 

понизить мощность, излучаемую в мозг, в четыре раза. 

   Подносить трубку к уху лучше после ответа на том конце. В момент 

вызова мобильный телефон работает на максимуме своей мощности 

независимо от условий связи в данном месте. В то же время через 10-20 

секунд после начала вызова излучаемая мощность снижается до минимально 

допустимого уровня. Моментально прикладывать телефон к уху 

бессмысленно еще и потому, что первый длинный гудок появляется не сразу. 

   Многие дети часто отправляют SMS-сообщения или излишне 

увлекаются играми, встроенными в сотовые телефоны. Такое регулярное и 

длительное напряжение на растущие кисть и пальцы может вызывать 

различные нарушения костей и суставов. Кроме того, играя, ребёнок 

вынужден рассматривать мелкое изображение, долго смотрит на 

подсвеченный экран, всё время находящийся на одном расстоянии от глаз. 

Это является серьезной нагрузкой для глаз и может очень негативно 

повлиять на зрение. 

   Очки с металлической оправой при разговоре рекомендуется 

снимать: наличие такой оправы может привести к увеличению 

интенсивности электромагнитного поля, воздействующего на пользователя. 

Существует несколько рекомендаций по хранению и переноске 

телефонов. Специалисты не советуют класть мобильные телефоны рядом с 

собой во время сна. Также не стоит постоянно держать мобильный телефон 

при себе, например, в кармане брюк. То есть, контакты с сотовым телефоном 

стоит ограничить, особенно, если в этом нет никакой необходимости. Носить 

мобильный телефон лучше в сумке, не стоит держать длительное время 

сотовый телефон на груди, поясе или в нагрудном кармане.  

Упражнения для профилактики развития синдрома запястного канала 

   Сожмите руки в кулак, поддержите в течение 3 секунд, а затем 

максимально разожмите и подержите 6 сек. 

   Вытяните руки перед собой, поднимите и опустите их. 

   Опишите кончиками пальцем круги, будто бы рисуя букву «О». 

   Сделайте круговые движения большими пальцами сначала влево, 

потом вправо. 

   Методично надавливайте одной рукой на пальцы другой. 



    Энергично несколько раз встряхните руки. 

  

Комплексы упражнений для глаз (профилактика зрительного 

утомления) 
Упражнения выполняются сидя или стоя, отвернувшись от экрана при 

ритмичном дыхании, с максимальной амплитудой движения глаз.  

  

Вариант 1 

   Закрыть глаза, сильно напрягая глазные мышцы, на счет 1-4, затем 

раскрыть глаза, расслабив мышцы глаз, посмотреть вдаль на счет 1-6. 

Повторить 4-5 раз. 

   Посмотреть на переносицу и задержать взор на счет 1-4. До усталости 

глаза не доводить. Затем открыть глаза, посмотреть вдаль на счет 1-6. 

Повторить 4-5 раз. 

   Не поворачивая головы, посмотреть направо и зафиксировать взгляд 

на счет 1-4, затем посмотреть вдаль прямо на счет 1-6. Аналогичным образом 

проводят упражнения, но с фиксацией взгляда влево, вверх и вниз. 

Повторить 3-4 раза. 

   Перенести взгляд быстро по диагонали: направо вверх - налево вниз, 

потом прямо вдаль на счет 1-6; затем налево вверх направо вниз и 

посмотреть вдаль на счет 1-6. Повторить 4-5 раз.  

  

Вариант 2 

   Закрыть глаза, не напрягая глазные мышцы, на счет 1 - 4, широко 

раскрыть глаза и посмотреть вдаль на счет 1-6. Повторить 4-5 раз. 

   Посмотреть на кончик носа на счет 1 - 4, а потом перевести взгляд 

вдаль на счет 1-6. Повторить 4-5 раз. 

   Не поворачивая головы (голова прямо), делать медленно круговые 

движения глазами вверх- вправо-вниз-влево и в обратную сторону: вверх-

влево-вниз-вправо. Затем посмотреть вдаль на счет 1-6. Повторить 4-5 раз. 

 

существление государственными органами функций контроля и 

надзора в сфере информационной безопасности детства и ответственность в 

сфере информационной безопасности детства" 

  

Порядок информирования Роскомнадзор при обнаружении 

информации, распространение которой в Российской Федерации 

запрещено 
Роскомнадзор принимает сообщения от граждан, юридических лиц, 

индивидуальных предпринимателей, органов государственной власти, 

органов местного самоуправления о наличии на страницах сайтов в сети 

Интернет противоправной информации. 

Согласно части 2 статьи 15.1 Федерального закона от 27 июля 2006 г. 

№ 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» (далее – Федеральный закон № 149-ФЗ), в Единый реестр 



доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых 

адресов, позволяющих идентифицировать сайты в сети «Интернет», 

содержащие информацию, распространение которой в Российской 

Федерации запрещено (далее – Единый реестр) включаются доменные имена 

и (или) указатели страниц сайтов в сети «Интернет», содержащие 

информацию, распространение которой в Российской Федерации запрещено, 

а также сетевые адреса, позволяющие идентифицировать сайты в сети 

«Интернет», содержащие информацию, распространение которой в 

Российской Федерации запрещено. 

Указанные сведения в силу части 5 статьи 15.1 Федерального закона № 

149-ФЗ включаются в Единый реестр на основании решения 

уполномоченных Правительством Российской Федерации федеральных 

органов исполнительной власти, принятые в соответствии с их компетенцией 

в порядке, установленном Правительством Российской Федерации, в 

отношении распространяемых посредством сети «Интернет»: 

   материалов с порнографическими изображениями 

несовершеннолетних и (или) объявлений о привлечении 

несовершеннолетних в качестве исполнителей для участия в зрелищных 

мероприятиях порнографического характера; 

   информации о способах, методах разработки, изготовления и 

использования наркотических средств, психотропных веществ и их 

прекурсоров, местах приобретения таких средств. Веществ и их прекурсоров, 

о способах и местах культивирования наркосодержащих растений; 

   информация о способах совершения самоубийства, а также призывов 

к совершению самоубийства; 

   информации о несовершеннолетнем, пострадавшем в результате 

противоправных действий (бездействия) распространение которой 

запрещено федеральными законами; 

   информации, нарушающей требования Федерального закона от 29 

декабря 2006 года № 244-ФЗ «О государственном регулировании 

деятельности по организации и проведению азартных игр и о внесении 

изменений в некоторые законодательные акты Российской Федерации» и 

Федерального закона от 11 ноября 2003 года № 138-ФЗ «О лотереях» о 

запрете деятельности по организации и проведению азартных игр и лотерей с 

использованием сети «Интернет» и иных средств связи. 

В случае обнаружения в сети «Интернет» информации или материалов, 

перечисленных в пункте 1 части 5 статьи 15.1 Федерального закона от 27 

июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации», необходимо заполнить форму жалобы, размещенную 

на официальном сайте Роскомнадзора в сети «Интернет» http://eais.rkn.gov.ru/ 

в разделе «Прием обращений». 

С помощью данной формы направляются жалобы на сайты или 

страницы сайтов в сети «Интернет», содержащие запрещенную информацию. 

Для корректного заполнения указанной формы вам необходимо 

скопировать указатель страницы сайта в сети «Интернет» (например: 



https://www.example.com/image), на которой находится запрещенная 

информация, из адресной строки браузера и вставить его в поле «Указатель 

страницы сайта в сети «Интернет» с обязательным указанием протокола. 

Обращаем ваше внимание, что в форме подачи сообщения предусмотрены 

графы «Доступ к информации» и «Дополнительная информация», в том 

числе логин/пароль и/или иные сведения для доступа к информации». Эти 

графы подлежат заполнению в том случае, когда для доступа к информации, 

размещенной на сайте или странице сайта в сети «Интернет» требуется 

авторизация. Специалистами рассматривается конкретный указатель 

страницы сайта в сети «Интернет», указанный в обращении. 

Основанием для принятия Роскомнадзором мер по ограничению 

доступа к информационным ресурсам, содержащим призывы к 

осуществлению экстремистской деятельности, является в соответствии с 

положениями статьи 15.3 Федерального закона от 27 июля 2006 г. № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации» 

требование Генерального прокурора Российской Федерации или его 

заместителей. 

С информацией о распространении в сети «Интернет» призывов к 

осуществлению экстремистской деятельности Вы можете обратиться в 

Генеральную прокуратуру Российской Федерации посредством заполнения 

электронной формы уведомления по 

адресу: http://www.genproc.gov.ru/contacts/extremism/. 

Если Вы располагаете сведениями о распространении материалов с 

признаками экстремизма на сайтах в сети «Интернет», зарегистрированных в 

качестве средств массовой информации, просим предоставить такую 

информацию с указанием конкретного адреса на страницу сайта в сети 

«Интернет», на котором, по Вашему мнению, распространяется 

противоправная информация. В случае наличия такой информации, 

Роскомнадзором будут приняты соответствующие меры реагирования в 

рамках имеющихся полномочий. 

  

Ответственность в сфере информационной безопасности детства 
Статья 6.17. Нарушение законодательства Российской Федерации о 

защите детей от информации, причиняющей вред их здоровью и (или) 

развитию Кодекса Российской Федерации об административных 

правонарушениях" от 30.12.2001 N 195-ФЗ: 

   Нарушение установленных требований распространения среди детей 

информационной продукции, содержащей информацию, причиняющую вред 

их здоровью и (или) развитию (за исключением случаев, предусмотренных 

статьями 6.20, 6.21, частью 3 статьи 13.15, частью 2 статьи 13.21 и статьей 

13.36 настоящего Кодекса), если это действие не содержит уголовно 

наказуемого деяния, -влечет наложение административного штрафа на 

граждан в размере от двух тысяч до трех тысяч рублей с конфискацией 

предмета административного правонарушения; на должностных лиц - от пяти 

тысяч до десяти тысяч рублей; на лиц, осуществляющих 



предпринимательскую деятельность без образования юридического лица, - от 

пяти тысяч до десяти тысяч рублей с конфискацией предмета 

административного правонарушения или административное 

приостановление деятельности на срок до девяноста суток; на юридических 

лиц - от двадцати тысяч до пятидесяти тысяч рублей с конфискацией 

предмета административного правонарушения или административное 

приостановление деятельности на срок до девяноста суток. 

   Неприменение лицом, организующим доступ к распространяемой 

посредством информационно-телекоммуникационных сетей (в том числе 

сети "Интернет") информации (за исключением операторов связи, 

оказывающих эти услуги связи на основании договоров об оказании услуг 

связи, заключенных в письменной форме) в местах, доступных для детей, 

административных и организационных мер, технических, программно-

аппаратных средств защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию, -влечет наложение административного штрафа 

на лиц, осуществляющих предпринимательскую деятельность без 

образования юридического лица, в размере от пяти тысяч до десяти тысяч 

рублей; на юридических лиц - от двадцати тысяч до пятидесяти тысяч 

рублей. 

   Размещение в информационной продукции для детей, включая 

информационную продукцию, размещаемую в информационно-

телекоммуникационных сетях (в том числе в сети "Интернет"), объявления о 

привлечении детей к участию в создании информационной продукции, 

причиняющей вред их здоровью и (или) развитию, -влечет наложение 

административного штрафа на граждан в размере от одной тысячи до 

полутора тысяч рублей; на должностных лиц - от двух тысяч до трех тысяч 

рублей; на юридических лиц - от двадцати тысяч до тридцати тысяч рублей. 

 

 

 


